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Configuragdo necessdria para a utilizagéo C e rt i fi Ca g é o D i g it da I

da certificacdio digital:

- microcomputador Pentium Il 500 ou superior, Se seguranca é hoje a palavra-chave da Internet, o Certificado Digital
- memdria igual ou superior a 128 MB, Prod 3 luca b L

- Porta USB, unidade de CD e unidade de disquete, rodemge € a solucao que abre as portas para uma comunicacao
- Sistema operacional Windows 2000 ou superior, segura no mundo virtual.

- Browser Internet Explorer versao 6.0 ou superior,
com codificacdo de |28 bits.

O e-mail seguro é a ferramenta
que as organizacdes precisam
para garantir o sigilo e a
integridade das suas mensagens
eletronicas. E uma das utilidades
do certificado digital, que é
emitido seguindo os padroes
ICP-Brasil e permite a troca
de mensagens assinadas

digitalmente e criptografadas
AR Prodemge - rua Gongalves Dias, 201 9 ptog

Funcionérios - CEP 30140-090 - Belo Horizonte de maneira simples.
Minas Gerais - tel.: (31) 3339-1505
cdigital@prodemge.gov.br
www.prodemge.gov.br/cdigital



Para assinar digitalmente um e-mail Como ler um e-mail criptografado (\

. . - N
1 - Preencha a mensagem normalmente: 3 - Realizado o procedimento, a mensagem abrira %‘&
destinatario, assunto e contetdo. normalmente

@ Assinar e criptografar mensagem




Como ler um e-mail criptografado (’\\\

O receptor que tem um certificado digital podera ler uma
mensagem criptografada realizando os seguintes passos:
1- Conectar o token ou a leitora com o cartao a porta USB.
2- Preencher a solicitacdo de senha do certificado

#4 Caixa de entiada - Outlook Express

Para assinar digitalmente um e-mail O

2- Escolha a opcao "Assinar digitalmente" no menu
Ferramentas.

ry
B2 Assinar e criptografar mensagem
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Para assinar digitalmente um e-mail Q N Como ler um e-mail criptografado

3- Insira o token ou a leitora com o cartao na porta USB
do computador e envie a mensagem.

Para ler uma mensagem criptografada, é necessario que o
receptor tenha um certificado digital e que este esteja conectado
a porta USB.

Caso isso nao ocorra, o e-mail abrird com a seguinte mensagem:

& Assinar e criptografar mensagem

| Awquivo Editar Esbi Fenamentas Mensagem Auda
Jsa 2 23 ) X > ¥ £l

Hesporder Hesponaern,, Encartintear | gt Exclur Anterior Avangar End:
De: Remetente ndo especificado
Data: quinta-feira, 13 de outubro de 2005 10:28

Para: elciatv@mg. gov.br
Assunto: Assinar e criptografar mensagem

=
@ Erro ao descriptografar mensagem

Vocé ndo pode ler a mensagem,

O motivo pode ser:

e Vocé deve ter perdido ou excluido a identificacdo digital para a qual a mensagem foi criptografada.

o Vocé deve ter instalado em outro computador a identificacdo digital para a qual a mensagem foi
criptografada.

e Talvez o remetente pretendesse enviar a mensagem para outra pessoa.
e O pacote de seguranga necessario ndo esta instalado no computador,

Outlook Express
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Para criptografar um e-mail Q‘\\ Para assinar digitalmente um e-mail Q\\\
"\s,%\\\ < 3\\\\
O procedimento continua da mesma maneira como 9 4 - O correio eletronico ira solicitar a senha do seu certificadd.

realizado na assinatura digital.

Importante:
uma mensagem criptografada s6 pode ser enviada
se assinada digitalmente.




Para assinar digitalmente um e-mail -\

Para criptografar um e-mail

\W
5
5- A mensagem sera enviada automaticamente S 1- Preencher a mensagem R — i
normalmente, como no  [IEIEETEE I TR
- rocedimento de B [ e
Para ler uma mensagem assinada pro - o
assinatura digital | o
digitalmente nao) € necessario que o —
receptor tenha um certificado digital.
COMO IDENTIFICAR UMA MENSAGEM . o o . \
ASSINADA E CRIPTOGRAFADA 2- Selecionar "Criptografar" e "Assinar digitalmente" no menu
Ferramentas.
Assinada:
ao lado do remetente do e-mail, aparecera o icone: e
| Aouvo Edta Exbi e Fometar M Auda &
I = ¥ @ e " ‘ 0 e = [ 5 3
Enviat Fiecotsn Copial Sobcitar de leit, L.  Anexs  Proidade Assinat | Criptografar  Offine
b [T o St i 3R
A Pax |iossi@piodemae qov b e CubsShite 8
@ce | =
Assunto:  [Assinar e criptogratar mensagem v Assinar digtaimente
Criptografada: v HAMDLINIiA|FEeE Ezam -8@
Bl

ao lado do remetente do e-mail, aparecerao os icones:

B 2



