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P2 prodemge

MANUAL DE ASSINATURA DE E-MAIL
UTILIZANDO O THUNDERBIRD

1. Abra o Thunderbird, clique em “Ferramentas” > “Opc¢des”.

Clique em
113 ”
Ferramentas
- — —
& Entrada - Mozilla Thunderbird o=
Arquivo Editar Exibir Ir Mensagem [Eerramentag Ajuda y - - —
&, Receber - # Nova msg ' & 4 Catalogo de enderecos Ctrl+Shift+B Pesquisar todas as mensagens... <Ctri+K> A
Lii Entrada Arquivos salvos Ctrl+) ot :_. ”1 Q. [;
g L 3 Complementos Filtrar estas mensagens... <Ctri+Shift+K> P
iiAE"t“‘h (282) ‘ [ Gerenciador de atividade oo De © Data - B
%] Lixeira

»Ep s Filtros de mensagens
Aplicar filtros na pasta

Aplicar filtros na mensagem

Aplicar anti-spam nesta pasta
Excluir spans desta pasta
Importar...

Console de erros

Configurar contas...

Opgoes...

Clique em

“opgﬁes,,
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>3 prodemge

MANUAL DE ASSINATURA DE E-MAIL

UTILIZANDO O THUNDERBIRD

2. Cligue na aba “Certificados” e depois em “Dispositivos de seguranca”

F B
Cpgoes - ﬂ
i N L iR
= L
Geral Aparéncia Edigdo Seguranga Anexos Avangado

Geral I Leitura e Exibigﬁol Rede e espago em discolhtualizagﬁes | Certificados |

Quande um servidor solicitar meu certificado pesscal:

() Selecionar um autornaticamente @ Perguntar guando necessario

Qertificados] ’Eevogagﬁes] [ Validagdo ] [Qispositivos de seguranga

Clique em
“Dispositivos
de seguranca”

OK

] ’ Cancelar
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3. Clique em “Carregar”.

i B
&) Gerenciador de dispositivos ‘ E@g

Dispositives e modulos de seguranga Detalhes Valor Logar
4 M55 Internal PECS #11 Module P s
: : - - — Deslogar
Servigos criptograficos gerais i
Disp. de seguranga em software Clique em Modificar senha
P E “Carregar”
ACS Cryptatated
AKS ifdh O i Descarregar
AKSifdhl
FT SCR2000C0 Ativar FIPS
FT SCR2000C 1
FT SCR2000C 2
FT SCR2000C 3

Unnamed Slot

Unnamed Slot

Unnamed Slot
aMadulo de raizes internas

Builtin Object Token
4a5afran
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4. Na janela “Carregar dispositivo PKCS#11”, no campo “Nome do médulo” crie
um nome para 0 hovo modulo a ser carregado, como sugestéo digite o nome do
dispositivo criptografico (token ou cartdo). Em “Nome do arquivo do médulo:”

clique em “Procurar...”.

@ Gerenciador de dispositivos | o | B 2 |
Dispositives e madulos de seguranga Detalhes Valor Logar
4 M55 Internal PKCS #11 Module =
= Deslogar

Servigos criptograficos gerais

Disp. de seguranga em software Moeodificar senha

m

AKSif

AKS if Fornega a informagdc para o méduloe que vocé deseja adicionar.

FT 5C Mome do madulo:  [nome do tu:uken]l

FT 5C

FT SC Mome do arquive do madulo: Erocurar... Crie um nome

FT 5C] para 0 novo

Unna r Clique em Cancelar modulo a ser
“Procurar...” carregado

Unnamed 5lot
aMadulo de raizes internas
Builtin Object Token
4a5afran i
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5. Se vocé utiliza Token Alladin, localize em “C:\WINDOWS\system32” o arquivo
“eTpkcs11.dIl” e clique em “Abrir”.

6. Se vocé utiliza Smart Card, localize em “C:\WINDOWS\system32” o arquivo
“aetpkss1.dll” e clique em “Abrir”.

7. Se vocé utiliza Smart Card (cartdo S2 sagem) ou Token Safran, localize em
“C:\WINDOWS\system32” o arquivo “aetpkssl.dll” e clique em “Abrir”.

8. Se vocé utiliza Token Rainbow (iKey2032), localize em “C:\WINDOWS\system32”
o arquivo “dkck232.dIlI” e clique em “Abrir”.

9. Se vocé utiliza Token ePass2000, localize em “C:\WINDOWS\system32” o arquivo
“ngp11v211.dll” e clique em “Abrir”.

10. Se vocé utiliza ProToken Pro, localize em “C:\WINDOWS\system32” o arquivo
“acospkcs11.dll” e clique em “Abrir”.

r - — -
@ Selecione um dispositivo PKCS#11 para carregar - " @
I\../”\__/I |;.’ + Resultados da Pesquisa em System32 » - | 4 | | aet x |

Organizar =~ O ':@'

As pesguisas podem demarar em locais que ndo estio indexados: C\Windows\System32, Clique para adicionar ac indice...

s .

. Favoritos AET. Europe BV

Bl Area de Trabalho ! CAWindows\Systern32\config'systemprofile\ AppData‘Local

& Downloads | | aetsprov.dll =

=l Locais i CAWindows' System32 Tamanho: 80,0 KB .

Localize e

=3 Bibliotecas e nell selecione a dll

= C:\Windows\System32 Tamanho: 1,39 MB

5| Documentos correspondente

&) Imagens ) aetcngss.dl ao dispositivo

&) Misicas — CAWindows\System32 e criptografico

B Videos & aetdissLdll

i CAWindows\System32 Tamanha: 1,53 MB
Grupo doméstico
*3 Grp - an) aetjessldll 7
MNome:  aetpkssl.dll - ’Todos 05 arquivos V]
[ Abrir [ Cancelar l
/ 4
L /
‘ Clique em
“Ahrir”
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}} prodemge MANUAL DE ASSINATURA DE E-MAIL
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11. Voltando a janela “Carregar dispositivo PKCS#11”, clique em “OK”.

@ Gerenciador de dispositivos | =RiE] 2 |

Dispositivos e médulos de seguranga Detalhes Valor Logar

4 M55 Internal PKCS #11 Module &
. ) o ) = Deslogar
Servigos criptograficos gerais

Disp. de seguranga em software Moeodificar senha

m

Fornega a informacgde para o médule que vocé deseja adicionar,

Mome do modulo:  [nome do token]

Mome do arquive do madule:  CAWindows'\Systern32ael

FT5C ’ QK ’ Cancelar ]
Unna
Unna — .

Clique em “OK”

Unnamed Slot
aMadulo de raizes internas
Builtin Object Token

4a5afran
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12. O novo madulo carregado estara localizado ao lado direito da janela “Gerenciador
de dispositivos”. Clique em “OK”.

-
r% Gerenciador de dispositivos . @M

Novo mdadulo
carregado

Dispositives e modulos de seguranga Detalhes Valor Logar

~_

[nome do token] - Médulo [nome do token]
ACS CryptoMate D Caminho ChHWindows'Syste..
AKS ifdh 0 Modificar senha
AKS ifdh 1
AKS VRO Carregar
FT SCR2000C 0
FT SCR2000C 1
FT SCR2000C 2 Ativar FIPS
FT SCR2000C 3
Certificado Prodemge
UMAVAILABLE 9
UMAVAILABLE 10
UMAVAILABLE 11 —
UMAVAILABLE 12
UMAVAILABLE 13
UMAVAILABLE 14
UMAVAILABLE 15

Deslogar

Descarregar

m

Lo

= —] e

‘ Clique em “OK”
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13. Retornando a tela inicial do Thunderbird, clique em “Ferramentas” > “Configurar
contas...”.

‘ Clique em ’
“Ferramentas”

r ————— ——
& Entrada - Mozilla Thunderbird [E=REE
Arquivo Editar Exibir Ir Mensagem |Ferramentas| Ajuda
T

&, Receber i # Nova msg ‘ &c3 Catalogo de enderegos Ctrl+Shift+B ' ] Pesquisar todas as mensagens... <Ctri+K'> AP
J L Entrada [

Arquivos salvos Ctrl+) : - - - 1 Q. L

gl * Complementos Filtrar estas mensagens
(* Entrada (282) ‘ W Gerenciador de atividade o0 De © Data .
% Lixeira |

» Ep Locais | Filtros de mensagens

Aplicar filtros na pasta

Aplicar filtros na mensagem

Aplicar anti-spam nesta pasta )
Excluir spans desta pasta Cllq ue em
Importar... “Conflg urar
Console de erros Contas . _”

Configurar contas..

Opgées...
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14.Em “Configurar contas”, selecione “Seguranca’. Em seguida verifique se
“‘Assinar mensagens digitalmente (por padrdo)” estd marcado e em
“Certificado usado para assinar digitalmente as mensagens enviadas:” clique
em “Selecionar...”.

-
Configurar contas ﬁ

‘
Servidor

Para enviar e receber mensagens assinadas ou criptografadas, vocé deve
especificar um certificado de assinatura digital e um certificado de criptografia.

Cdpias e pastas

Editar e enderegar
Assinatura digital

Anti-spam - . o .
) Certificado usado para assinar digitalmente as mensagens enviadas:
Espago em disco _ _
N Confirmagdes de leitura [ﬁelecmnarl.\]\[ Limpar ]
“ Selecione R ? Seguranga Assinar mensagens digitalmente (por padric) Clique em l
Seguranca 4 Pastas Locais “Salecionar” |
J Anti-spam Marque aqui
L Espago em disco ara (des)criptografar mensagens enviadas a vocé: i
f Servidor de envio (SPMTR) Disp. de sequranca em softwarefrederico a | Selecionar... ] [ Limpar ] i
N
| Opcdo padrdo de criptografia ac enviar mensagens:
Il @ Munca (ndo usar criptografia)
(71 Semnpre criptografar (todos os destinatarios devem ter certificados)
i Certificados
[ Exibir certificados ] l Dispasitivos de seguranga N
|
] |
|
|
N
| Acdes de contas =
|
[ oK ] [ Cancelar
.
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15. Digite a senha do certificado digital.

Senha solicitada M

PR weeaaae

9_. Fornega a senha rmestra para Certificado Prodemnge:
s

[ QK J ’ Cancelar ] Digite a senha
PIN do

. certificado
digital

16. Na janela “Selecionar certificado”, selecione o certificado que sera utilizado para
assinar o e-mail. Cligue em “OK”

Selecione o
certificado que sera
utilizado para
assinar o e-mail.

Cligue em

IIOK”
17. Na mensagem que surgira clique em “Nao”.

i N
Thunderbird e v i A — ﬁ

9_. Deseja usar o mesmo certificado para criptografar e descriptografar mensagens enviadas para vocé?
=4

[sn ) [

7

Clique em
“Nao”
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18. Para assinar a mensagem de e-mail a ser enviada, clique na seta que aponta para
> “Assinar

baixo localizada no icone “Seguranca”

. | Seguranca ¥
digitalmente”. Bseauanc

Clique na seta que
aponta para baixo

Clique na seta que
aponta para baixo

E\; Edigao: (assunto em branco)
- e ————

Arquive Editar  Exibir lnse_rir Formatar Opgoes EeEmentas_Ajgd
!Enviaragora « Ortografia - ] Anenarl'l nSegurang,a
De: | Frederico Vasconcelos <frederico, Criptografar ico. vasconcelos @prodemge. gov.br ~ E
E e , ) ¥ Assinar digitalmente
Propriedades de segurancga
Clique em
“ H o)
Assinar "
Assunto: digitalmente” "
Mermal Proporcional .|_ AAAAA | 'E\\ / ’
n
|
&
(\!, 1 Pronto. As novas mensagens serdo assinadas digitalmente de forma automaética.
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