@j Assinatura de email Netscape 7.x

1. Abra o netscape e instale os certificados : AC Raiz, AC Certisigh e AC Prodemge
através do site www.prodemge.gov.br/cdigital opcao download, assinalando as trés

opcoes confiar

2. Faca os procedimentos conforme as orientacoes e telas abaixo:

&i Compor: CONFIGURAR CONTA PARA ENVIO DE E-MAIL ASSINADO DIGITALMENTE

o Arquivo  Editar Exibir  Inserir Formato Opcfes Ferramentas  Janela  Ajuda
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‘l Ervviar Endereco Anexar  Ortografia Seguranca Salvar .
De: [ jacira <jacira@prodemge.gov.br> |'] Anezos:
- Para: jo@prodernge. gov.br

.| Assunto: |\IFIGURAR COMNTA PARA EMVIO DE E-MAIL ASSINADO DIGITALMENTE
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1 - Entrar no Browser 7.x no mem clicar ne Editar

2 - Preferéncias

2 - Privacidade e Seguranca

4 - Certificades

5 - Clicar etn Geranciador de Dispositive de Seguranca

& - Carregar, Procurar, { Clicar no Diretério: CVWINDOWS/system32 e selecionar a dll da midia etn cque esta amarsenado o certificads. Para Toleen Aladdin e
etpleesll dll e para Smart Card Saftign a dll e: aetpless1.dlU

7 - Clicar em Gerenciar Certificados, e logar no Token ou Smart Card

8 - Criar Mensagem, Clicar no Edtar, Defimg@es de contas Mal&WNewsgroups , Clicar em Seguranga, e venficar se ¢ Certificado ja esta selecionado, casoe contrano
selecioné-lo e clicar em QK.

9 - Clicar no {cone seguranga e selecionar a opgio "Assinar Mensagem Digitalments"

10 - Enviar|
@ & & OF £ | carregamento ds pégina concluids e =
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. frquivo [Editar Exibir Ir Marcadores Ferramentas  Janela  &juda

DesFazer Chrl+Z
@ Refazer Chrl+y
Ll 1
; Recortar kvl |
u ) = Y Capiar —— Ol Busca | —dMarcador
& % s{  colar Chrl+y 7
= Ezcluir Dl
Selecionar Tudo Chel+8

Localizar Mesta Pagina... Ctrl+F
Localizar Mowamente Chrl+3

Preencher Formulario

Salvar Info do Formulario



http://www.prodemge.gov.br/cdigital
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Preferéncias
tategaria Certificados
= Mavigator - |
~Histdrico — Selecdo de Certificado do Cliente
-Idiomas —

-Aplicativos A, ..
~Mavegacdo Ink, .,
~Busca na Internet
~Mavegacdo em ...
~Downloads

[» Composer

[» Mail & Mewsgroups

[* Instant Messenger

[ 120

= Privacidade & Seq...
~Cookjes
~Imagens
-Janelas Popup
~Formularios
-5enhas

-5enhas Mestres

E---I:Znartifin:an:h:ns

E---'u'.EnIiu:I.En;éu:u
[ Avancado

Decidir como o Metscape seleciona um cettificado de sequranca para apresentar aos
sites da Web que solicitam um:

{(®) Selecionar Automaticamente () Perguntar Sempre

— f@erenciar Cerkificados

Lltilize o Gerenciador de Certificados para gerenciar seus certificados pessoais, além
dos certificados das outras pessoas e autoridades de certificacdo,

[ Gerenciar Certificados. ..

— (Gerenciar Dispositivos de Seguranca

Ltilize este bokdo para gerenciar seus dispositivos de seguranca, como os carkdes
inteligentes.

[ Gerenciar Dispositivos de Seguranca. ..

[ O, ] [Cancelar ] [ Ajuda




Item 6: Instale a ddl da midia em que foi armazenado o seu certificado

Smart Card Safsign = C:\WINDOWS\system32\aetpkss1.dll
Token Aladdin = C:\WINDOWS\system32\eTpkcs11.dll

Microsoft Word - manueal netscape. doc
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(8) Selecionar Automaticamente (0 Perguntar Sempre

tificados pessoais, além
apdn,

M55 Internal PKCS 411 Module
;---Servigos Criptograficos Genér

| Digite as informacéies do médula que deseja adicianar. .
langa, coma 05 cartdes

Maorne da Madula: |Smart |

Mome de arquivo do modulo: systemaz|astpkek dl i
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| Arguivo  Editar

Exibir  Ir

é-} S (Sem Tituls

P referéncias

Marcadores

Fetramentas

Janela  Ajuda

Cateqgaria

= Mavigakor

~Histdrico
~Idiomas
~Aplicativos Ao,
~Mavegacda Int, ..
~Busca na Inkernet
~Mavegacdo em ...

-~ Downloads

[» Campaser

[» Mail & Mewsgroups
[* Instant Messenger
[» 1T

= Privacidade e Seq...
~_ookies
~Imagens

- Janelas Popup
~Formularios
~Senhas
~5enhas Mestres
~55L
~Certificadas

~Malidag o
[» &vancado

~ Selecdo de Certificado do Cliente

Decidir como o MNetscape seleciona um certificado de sequranca para apresentar aos
sites da Web que salicitam um:

{(®) Selecionar Automaticamente () Perguntar Sempre

— izerenciar Certificados

LItilize o Gerenciador de Certificados para gerenciar seus certificados pessoais, além
dos certificados das outras pessoas e autoridades de certificagdo,

l Gerenciar Cerkificados, .. l

Solicitar x|
- comao os carkdes
a Cigite a senha mestre da Prodemge.
I****** I
I (94 | [ Cancelar |

| (04 I [Cancelar | [ Ajuda
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Item 8

' Caixa de Entrada para jacira@prodemge.gov.br - Netscape 7.0

. Arguivo Editar Exibir Ir Mensagem Ferramentas Janela Ajuda

ﬁ o Arguivo |Editar Exibir Inserir Formato ©Opgdes Ferramentas Janela  Ajuda
= jacira
B Caxd Desfazer Ctrl+2 @ ﬂ p
ER %\ Refazer el o i
s L{_"" = SagUFanca Salvar
B3 Made Recorkar CErl+i
5---@Envia- De: E Copiat Chtl4+C w | |Anezos:
ﬁ Lizeeir - Colar Chrl+y
I ® Local Fd Colar Como Cikagdo
== Ezccluir Cel
Selecionar Tudo Chrl+A
Localizar e Subskituir, .. Ckrl+F
o Assunbal | ocglizar Novamente k4G
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= Carpo De 5
Preferéncias. ..
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Definigcoes de Conta de Mail & Mewsgroups

== jacira@prodemge.gov. br
é---DeFini;ﬁes do Servidor
é---Cu:'upias & Pastas
~Enderecamentn
é---Espa;D em Disco
E---Cnnfirmagﬁes de Recebimento

~SEguran;a

Local Folders
Servidor de Saida (SMTFP)

Segquranca

Para enviar ou receber mensagens assinadas ou criptografadas, & preciso especificar tanto
um cettificado de assinatura digital como um certificado de cripkografia.

— Assinatura Digital

Azsinar mensagens digitalmente (padrda)

Utilizar este certificada para assinar digitalmente as mensagens que vocé enwviar:

|Prudemge:J.ﬁ.CIR.ﬁ. D05 REIS 2aYIER's ICP-Brasil 1D |

— Cripkografia;
Definigdo padrdo de criptografia ao enviar mensagens:
{(®) Munca (ndo utilizar criptografia)

0O Requerida {ndo & possivel enviar a mensagem a ndo ser gue todos os destinatarios
possuam certificados)

Utilizar este certificada para criptografar & decripkografar as mensagens enviadas a wocé:

|F‘r|:||:|emge:J.ﬁ.CIRF'. D035 REIS 2aYIER's ICP-Brasil 1D |

[ Adicionar Conka. .. ]
[ Definir como Padrdo ]
[ Remnover Conka ]

[ Ik ] [Cancelar] [ Ajuda ]
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&i Compor;: testes

;‘ arguivo  Editar Exibir Inserir Eormato ©Qpgdes Ferramentas Janela  Ajuda
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| — Erviar Endereca  Anexar  Ortografiz Sequranca Salwar
J  De [ jacira <jacira@prodemge. gow.br = * Mo Criptografar esta Mensagem
Cripk f £a [
- Para: | @ jacira@prodemge, gov, br NpHTERE R AR

Exibir Info de Sequranca
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