Politica de Certificado de Assinatura
Digital Tipo A1 da Autoridade
Certificadora PRODEMGE MG

(PC A1 AC PRODEMGE MG)

OID: 2.16.76.1.2.1.79
Classificacao: Publica
Versao 3.0

Agosto de 2021

P2 prodemge

Companhia de Tecnologia
da Informacao do Estado
de Minas Gerais



p3 prodemge

ICP

Brasil

D=

CONTROLE DE ALTERACOES E VERSOES

RESOLUCAO QUE
VERSAO DATA APROVOU A ITEM ALTERADO DESCRICAO DA ALTERA(;AO
ALTERACAO
1.0 07/06/2018 - - Versdo inicial
Inclui no certificado digital o
11 | 25/01/2019 | Resolugio 150 7.1.4 CNPJ da Autoridade de
Registro onde ocorreu a
identificacdo presencial.
. Acréscimo de enderego web
6.14;7.1.22 de certificado e LCR
1.2 22/05/2019 Resolucdo 121 Inclui a previsdo de
7.1.2.3 certificados para servidor
publico e militar
1.3 28/06/2019 Resolucdo 151 Varios Adequacbes a Resolugdo

2.0 29/10/2020 Resolugdo 169

1;1.1.2;1.1.3;1.1.4;1.1.5;1.19;1.2.1;
1.2.2;1.3.2.1;1.3.3; 1.3.5.1;1.5.2; 1.5.3;
1.6;6;6.1.1.1;6.1.1.3;6.1.1.4; 6.1.1.6;
6.1.1.7;6.1.1.8;6.1.4;6.1.5.2; 6.1.6;
6.2.1.2;6.2.4.3;6.3.2.1;6.3.2.3; 7.1;
7.1.1;7.1.21,7.1.2.2;7.1.2.3;7.1.2.4;
7.1.2.5;7.1.2.6;7.1.2.7,7.1.3;7.1.4.1;
7.1.4;,7.15.1;,7.152;,7.1.6;7.1.8;
7.2.2.2,7.3.1;7.3.2;8;,9.12.1;9.12.2;
9.17; 10.1; 10.2

AdequacGes a Resolugéo,
corregBes indicadas pelo ITI,
ajustes de referéncias
documentais, de tempos
verbais e de urls

3.0 11/08/2021 Resolucdo 179

1;,1.1.1;1.1.2;1.1.3;1.1.4;1.1.5; 1.1.6;
1.1.7;1.1.11;1.1.12;1.2.2; 1.3.5; 1.3.5.1;
16;6.1.1.3;6.1.1.4;6.1.1.8;6.1.5.2;
6.1.6;6.2.1.2;6.2.4.3;6.8;7.1.4.1;
7.1.5.2;10.1; 10.2; 11

Revisdo e consolida¢do do
DOC-ICP-04, conforme
Decreto n? 10.139, de 28 de
novembro de 2019.

Ajustes para emissao por
meio de videoconferéncia.

PC A1 da AC PRODEMGE MG -V 3.0

Pagina 2 de 33




) prodemge ICP

Brasil

SUMARIO

R [V 1270010107\ J OO 10
L1, VISEO GBIAL c.vvivriiiiiiiiiiieiiieeseeste st e ste bt et ebaesbs e sbr e s bse et e e taesbaesbaesasessbesabeesseesssesstesstesnseentnestesssesansesseans 10
1.2. Nome do documento € IdentifiCaC0........ceiecceieieeiiie et e e e e e s enr e e e s eaneee e s erneeeesennneeenn 10
1.3. Participant@s da ICP-Brasil ..........ccccueiiiciiieeeceie et e e eee e e ree e e eae e e e s ar e e e s nsaeeesensaeeesennseeeesennseeesannseeenn 10

1.3.1.  Autoridades CertifiCatoras......cccuuiiiiiiiiieiiiiiee et e s sree e s s ee e e s sbee e e e sabeee s e nnrees 10
0 T VU o g o F=To [Ty [l 0= 4 Y o PSR 11
1.3.3.  Titulares do CertifiCado ..iuuuiiiiiiiiiiiee ettt eaee e sareeens 11
1.3.4.  Partes CONTIAVEIS ...uuiiiieiiiei ettt e e e e st e e e st e e e s s st e e e e s abeeeeesnbaeeeenreeesennsens 11
1.3.5.  OULIOS PartiCiPantes. .o eeiiiieeiie ittt ettt e e e s sttt e e e e e e s e saab et e e e e e s s sssanbeaaeeeeessansasseaaaeeesnns 11
IR S VIS T o] 1110 ETo (oo (o T @=Y g o= o o U 11
1.4.1. Uso apropriado do CertificCad.........oiiiiuiiiieiiiiee ettt e 11
1.4.2.  Uso proibitivo do CertifiCato .....iccuiiiiiiiiiiiciiie et 12
1.5. POlitica d& ADMINISIIAGAD ......eeeeveeeiieietiecciee ettt et e te e et e e e ee e e tee e teeeeaseeeeseeeesseesseeesaneeeateeesaresenrean 12
1.5.1. Organiza¢do administrativa do dOCUMENTO ......ccccuiiieiiiiiie et e e e e 12
1. 5.2, CONTAT0S o e e e e e e e e e e e 12
1.5.3. Pessoa que determina a adequabilidade da DPC com @ PC......ccccveeiiviiieeiiiiieeecciee e 12
1.5.4. Procedimentos de aprovagao da DPC .......cccuiiiiiiiiii et e e earrr e e e e e e s e e ee e e e 12
1.6. DEfiNICOES @ ACTONIMOS ....eeciiieeiiieeeiieeetieeiteeeeteeseteeesteeeesteeeesesessseaasssaaseaeasseaassaasssseanssasasssassasassesarnsenn 12

2. RESPONSABILIDADES DE PUBLICAGAO E REPOSITORIO. ......cooeeeeeeeeeeeeeeeeeeeeeeeseseseeeneneseaeeseeesesenens 13
B R (=T o o1 | o o LRSI 13
2.2. Publicacdo de informagtes dos CELIfICAdOS .........eeevuiiicireiiiecieiectee et et e eresebeeeeaeeeebeeesebesesareens 13
2.3. Tempo ou FreqUNCia de PUBIICACE0 ......c.ueiiiriiieiectee ettt ettt e s b e e sb e e eneeeebeeesbesesnreenns 13
2.4. Controle de ACESSO @a0S REPOSITOIIOS ....cccuuieecriieeiieeiieeeieeeceeeeteeeteeeetteesebeeesaeessteeesseeessseessaeassasesnsenns 13

3. IDENTIFICACAO E AUTENTICAGAOD ..ottt tet et tsr et sta st st be e sss e sesssesesensenesenesensenns 13
K O \\ o1 1 1= Tt o N OSSR SPP PP 13

S 0 I e Yo T30 [N g o T 1= USSR 13
3.1.2. Necessidade dos nomes serem SignificatiVosS........cccvuiiiiiiiiieiicieee e 13
3.1.3.  Anonimato ou Pseuddnimo dos Titulares do Certificado.......c..ccceevrvevieercieeciecee e, 14
3.1.4. Regras para interpretacdo de varios tip0S d& NOMES.........eeeeecuiiieeeciiieeeeciee ettt e ecree e e eeareee e 14
3,15, UNICIAQde 08 NOMES ...coiuiiiiiiieiiie ettt ettt ettt e e st e e bbeesateesabaeesabeesabeesaseesabaesnasean 14
3.1.6. Procedimento para resolver disputa d& NOMES .........ceiieciiiieiiiiiie e e e e aee e 14
3.1.7. Reconhecimento, autenticacdo e papel de marcas registradas.........cccccvvvvveeeeeeeiccciiiieeeeeeeeennns 14
I ARYE ][0 FYor- Tel o] [ =1 Mo ISl o [=T Y o 1o [ OSSRt 14
3.2.1. Método para comprovar a posse de chave pPrivada........ccccceeeciiieiciiiee e 14
3.2.2. Autenticacdo da identificacdo da 0rganizagao........ccceeeeeciiieeeciiiee ettt earae e 14
3.2.3. Autenticacdo da identidade de equipamento ou apliCaga0.......ccccveeeierciiiiieeee e 14
3.2.4. Autenticacdo da identidade de um iNdIVIAUO .....ccoccuiiieiiiiiii i 14
3.2.5. InformagGes ndo verificadas do titular do certificado .......cccoecvviiieciieiice e 14

PC A1 da AC PRODEMGE MG -V 3.0 Pagina 3 de 33



>3 prodemge ICP

Brasil

3.2.6. Validagdo das aUtOridades.......c.uueiiiiiiiiiiiiiee ettt ettt e s st e e s srra e e s searaee e e 14
3.2.7.  Critérios Para iNTErOPEIACAD ..c.uveeiectieeeeectieeeeeitteeeeeitreeeestteeeesetteeeesasteeeesastasessastaeessasseeessnssaeessnns 14
3.3. Identificagdo e autenticacdo para pedidos de NOVASs ChAVES ..........cceeecveeeireeiiieeeeciee e eireesee e sreeesreens 14
3.3.1. Identificacdo e autenticacdo para rotina de NOVas Chaves ........ccccceeeeeeciiiiieeee e, 14
3.3.2. Identificacdo e autenticagdo para novas chaves apis @ reVOZaca0 ........ccuveeeecuieeeescieeeesiineeennns 14
3.4. ldentificacdo e Autenticacdo para solicitacdo de revogaga0 ........ccececeeeeiecieeececiiee ettt e e 14
REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO.......cceieieiieeeeeeieeeeeeeeeeeeeeeeeeeeeeenes 14

V2 5 Yol [ Toi 1=To= [o Jo [ W @0= 1o Lo [o 20U RSP 14
4.1.1. Quem pode submeter uma solicitagao de certificado ......cccceveveiiiiiiiiieiice 14
4.1.2. Processo de registro e responsabilidades .........ccueeiiciiiiiiiiiiiiccie e 14
4.2. Processamento de Solicitagdo de Certificado.........uuiuiiriiiiciiiciie e e 14
4.2.1. Execucdo das fungdes de identificacdo € autentiCagao .......cceeeeveeeeeiiiiee e 14
4.2.2. Aprovagdo ou rejeicao de pedidos de certificado.........ceevciiiiiiiiiiiiciiiiie e 14
4.2.3. Tempo para processar a solicitacdo de certificado .......cceecvieeeeciiie i 14
S T =1 0 1Y To N [N @] o or= o [ RSP 14
4.3.1. Acles da AC durante a emissdao de um certificado .......ccveeeeieeeiiiiiiieee e 14
4.3.2. NotificacBes para o titular do certificado pela AC na emissdo do certificado .........ccccevvvveeeennnn. 15

Vi B Nol =T i =Tor [ Mo Sl 0= g | 1o Lo Lo 1TSS 15
4.4.1. Conduta sobre a aceitacdo do certificado........cccuiiiiiiiiiieiiie e 15
4.4.2. Publicacdo do certificado PeIa AC .......ueii it sarae s 15
4.4.3. Notificagdo de emissado do certificado pela AC Raiz para outras entidades .........ccccccveeeeennnenn. 15
4.5. Usabilidade do par de chaves e do certificado..........cuecuieeciie e e 15
4.5.1. Usabilidade da Chave privada e do certificado do titular ......cc.ccueeeeiiiiiiiieie e, 15
4.5.2. Usabilidade da chave publica e do certificado das partes confidveis ........cccccevvcvveeeicieeriicnnennn, 15
N T U1 o VoV Tor-To X o [l 0= (o7 o [o - JU USRIt 15
4.6.1. Circunstancias para renovagdo de certificados .........coueieeiiiiiieeiiiiie e e 15
4.6.2. Quem pode SOlICITAr @ FENOVAGA0. . ..ccuuiiiieciiieeecieteeecitee e erre e e e str e e e ssareeeesataeeessnereeessasreeeessseees 15
4.6.3. Processamento de requisicao para renovagao de certificados.....cccocvveiiriiieieiiiieee e, 15
4.6.4. Notificagdo para nova emissao de certificado para o titular ........ccccccoveeeeiiieeeccciiee e, 15
4.6.5. Conduta constituindo a aceitagdo de uma renovagao de um certificado.......cccccvveeeicvvereicnnenn. 15
4.6.6. Publicacdo de uma renovac¢do de um certificado pela AC ......cccuveeeeiiiiieiiiee e 15
4.6.7. Notificacdo de emissado de certificado pela AC para outras entidades.........ccccccvveeeecrrereennneenn. 15
4.7. NOVA ChaVe de CEITIfICAU0. ....tiiiiriiiricteie sttt st s e s e s e e s e e s e e s ae e teesanesbnesaeessbaesbnesenesanenane 15
4.7.1. Circunstancias para nova chave de certificado .......cccuviiiiiiiiciiiie e 15
4.7.2. Quem pode requisitar a certificacdo de uma nova chave publica........ccccecvveeiiiieeieiciieeccieen, 15
4.7.3. Processamento de requisicdo de novas chaves de certificado .........ccceeeecieeeeciiiiecccieee e, 15
4.7.4. Notificagdo de emissdo de novo certificado para o titular........ccceeeeeveeeeiciiie i, 15
4.7.5. Conduta constituindo a aceitagdo de uma nova chave certificadora ........ccccceeecvvveeeicieerencineenn, 15
4.7.6. Publicacdo de uma nova chave certificada pela AC ........oeeeeeiiieicciiiieee e 15
4.7.7. Notificacdo de uma emissao de certificado pela AC para outras entidades...........cccccvvvvveeeennnn. 15
P20 3 \V; FoTo [ Tor= Tor- ToXo [l ol =T 11 Tor= Lo [o 1NNt 15
4.8.1. Circunstancias para modificagcdo de certificado........cccvveviiiiiieiiiiii e 15

PC A1 da AC PRODEMGE MG -V 3.0 Pagina 4 de 33



>3 prodemge ICP

Brasil

4.8.2. Quem pode requisitar a modificacdo de certificado......cccccevieiecciiiieeiii e, 15
4.8.3. Processamento de requisicdo de modificacdo de certificado.......ccccccveeiviciieeeiicieee e, 15
4.8.4. Notificagdo de emissdo de novo certificado para o titular........ccceeeevecieiiiiiiiee i, 15
4.8.5. Conduta constituindo a aceitagdao de uma modificagao de certificado .....cccceevvvveveiiciieriicinnnnn, 16
4.8.6. Publicacdo de uma modificacdo de certificado pela AC.........coocvuveeeeiiiiiieiieee e 16
4.8.7. Notificacdo de uma emissdo de certificado pela AC para outras entidades..........cccccvveeerunneenn. 16
4.9. Suspensdo e Revogagao de CertifiCato.......uuiiiiiiiiiiiieciie ettt etee e re e e tre e ste e erareesene e setaeesareeens 16
4.9.1.  Circunstancias Para rEVOZAGA0 .....ueeeecuureeereireeeeitrreeesirreeesatreeessseeesssssseesssssseeessssseeessssseesssssseeees 16
4.9.2. Quem pPode SOlICITAr FEVOZAGCE0.....ccciciiieeeiiieeecciteee e ectte e e et r e e ettt eeeestreeeseataeeesansseeesansreeesanseeeens 16
4.9.3. Procedimento para solicitagdo de rEVOZACA0 .......cceecviiieeiiiieeeiiteee et e eerae e e e srre e e eeare e e e eareea s 16
4.9.4. Prazo para solicitagao de rEVOZAGA0 .....ccevcuuiieiiciiiieeeciieeeerireeeestte e e esare e e ssareeeesssreeessasreeeessreees 16
4.9.5. Tempo em que a AC deve processar 0 pedido de revogagao ........cccccueeeeecvieeeeiieveeeseiiveeeeseeeen 16
4.9.6. Requisitos de verificacdo de revogacao para as partes confiaveis ........cccecveeevviveeecccieeeeccineenn, 16
4.9.7. Frequéncia de emisSE0 & LCR ......cciiciiiiiiiiiieeeiiiee e scitee e sttt e e et e e s sata e e e ssaraeeessneseeessnsreeessnneeees 16
4.9.8. Laténcia maAXima Parad @ LCR ... uiiiiieiiie ettt e e et e e e e e st b e e e e narr e e e e nareee s 16
4.9.9. Disponibilidade para revogagao/verificacdo de status on-line ........c.ccceveeeeereiiiecciee e 16
4.9.10. Requisitos para verificacdo de revogacdo oN-liNe.........cceecviieieciiiii e 16
4.9.11. Outras formas disponiveis para divulgagao de revogagan ........ccueeeecuieeeriiieeesiireeeesireeeeseneeen 16
4.9.12. Requisitos especiais para o caso de comprometimento de chave..........ccccooveeiciiveeccieeeecineenn, 16
4.9.13. CircunStancias Para SUSPENSE0......eecccureeeeiirreeeeirrreeeiirrreeeaseeeesisssessssssesesasssseesasssssesssssssssanssses 16
4.9.14. Quem pode SOlICITAr SUSPENST0 ...veeiicuiriieiiiiiieeeiireeesitreeessireeeesrreeeesaseeeessaeeesssreeesssseeessnsseees 16
4.9.15. Procedimento para solicitagao de SUSPENSA0 .....uvieeeiiriieiiiieeeeiiieeeesireeeesrreeeesereeessnreessseseees 16
4.9.16. Limites NO Periodo de SUSPENSE0 ...ccccuuiiieeiiiieeeitiieeeectteeeeeteeeeeeteeeeesaseeessssaseesansseeesansseeesasseeens 16
4.10. Servigos de status de CertifiCatdo.........ociiiiiir ettt et reens 16
0 (O B B - | =T =T g £ A [or F o] o 1T [o] Lo T - | PSR 16
4.10.2. Disponibilidade dOS SEIVICOS .....c.ueieieciiiieeeciieeeeciteeeectte e e et e e e e etae e e estbeeeeebaeeesensseeesaasreeesanseeeans 16
4.10.3. Funcionalidades OPEraCioNais ........ccccuieeeeiiiiieeeiiieeeecrieeeeeteeeeeeteeeeesaeeeeearaseessasseeesasseeesasseeens 16
4.11. Encerramento de atividades..........ccceeiiieiiiiieciecriecee e e s r e e s sere e e nreeens 16
4.12. Custddia € reCUPEragao B ChAVE........ccvieciiirciieitiectee et e ecteeceteeeesteesebeeeebeesebeeesbeseseeeaseeesabesessseenns 16
4.12.1. Politica e praticas de custddia e recuperagcdo de Chave........coccccveeeeeciiiieeeciieee e 16
4.12.2. Politica e praticas de encapsulamento e recuperacgdo de chave de sessd0.......ccccceeevrereernnneenn. 16

5. CONTROLES OPERACIONAIS, GERENCIAMENTO E DE INSTALAGOES......coooviriivceirereecreeeeeveeeenenns 17
5.1, CONLIOIES fISICOS .vivurirrirriiiieiriierieesitesiresiresiressre s e esreesseesaesree s eeeeaeseaesbaessnesenesaseessessssesssesssesstessteenseensees 17
5.1.1. Construcdo e localizagdo das iNStAlagOeS .....ccccvuiieieciiieicciiie ettt e e e saeae e 17
5.1.2.  ACESSO FISICO.cuuiiiiiiiiiie ettt sttt et st ettt et e st e st e sabe e sbee e ateesbaeenaae s 17
5.1.3.  Energia € ar-CoNdiCIONA00 ........uuiiiiiii et ee e e eeccree e e e e e e et re e e e e e e s e s snbrare e e e e e eeennrreaeeeeeeeannnes 17
LI I B o g o o [oF [ I I 1= U - USRS 17
5.1.5. Prevencdo e protegao contra iNCENMIO ......cciiicuiiiiiiiiiie ettt e ere e e s sare e e e s saraeeeeaes 17
5.1.6.  Armazenamento de Midia.....ccccceeiiieeciee ittt e et e e ae e st e e ne e e ereeennae s 17

Lo B A b 11 { gV Tor- o X e [T 1o T PUPPR 17
5.1.8. Instala¢des de seguranca (backup) externas (off-site) para AC ......ccceeeeeieieeeciiee e 17
LT 0] a1 o] (=T o Tol =T [0 s =T o1 = L PRSP 17

PC A1 da AC PRODEMGE MG -V 3.0 Pagina 5 de 33



>3 prodemge ICP

Brasil

5.2.1.  Perfis qUalifiCadOs. ...cuuiiiiiiiiie et e e e e e s srte e e e snaaaeeeean 17
5.2.2. NuUmero de pessoas Necessario POr tarefa ... ccciiie e 17
5.2.3. Identificacdo e autenticagdo para cada Perfil ....ccocueeiiiciiiiiiiee e 17
5.2.4. Fungdes que requerem SeParagao & JEVEIES......cccuieeirciieeiiiiieeeecieeeeeeteeesseteeesseseeeesssseeeessnns 17
LT T o] a1 o] (=T [ oYy Ya - | PRSI 17
5.3.1. Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade.........ccccccvveeevciveeeeiineenns 17
5.3.2. Procedimentos de verificacao de antecedentes .........coovcviiiiiciiii i 17
5.3.3.  Requisitos de treiN@mMENTO ....cccuuiiiieiiiee ittt e e st e e s sebae e e s snae e e e snnraeeeean 17
5.3.4. Frequéncia e requisitos para reciclagem tECNICA .......ceeecieieieciiee e e 17
5.3.5. Frequéncia e sequéncia de rodizio de Carg0S......ccccecueieieiiiieieiiiee et e e et eectee e ecare e e e esrraeeeeaes 17
5.3.6. Sang0es para agies NA0 aULOIIZATAS . .....ccuuieiiiciiieeiiieeecccieee et e e sre e e s eree e e s s rteeeesnteeeessrraeeeenns 17
5.3.7. Requisitos para contratagdo de PeSSOal.......ccccuiiiiiiiiiiieiiiie ettt e earae e 17
5.3.8. Documentacdo fornecida ao PSSOl ......c.ueeiieiiiii i ara e 17
5.4. Procedimentos de LOg de AUILONIA . ......ccccuieieieciiee et eetee e e ee e e e tee e s et ae e e e b e e e e eatee e e ennreas 17
5.4.1. Tipos de eVentos reZIiStratos. ... cciiiciiiiiiiiieeiiciiieeeeiieeeeesre e e s sree e e e ssvteeesserteeesssreaeessssteeessnssaeessnns 17
5.4.2. Frequéncia de auditoria de regiStroS.......cuueiiiciiiieieiiiee ettt e ecte e e ecte e e e eeate e e e eerraeeeeans 17
5.4.3. Periodo de retencdo para registros de auditoria ......cccceeceeeeieciiee e 18
5.4.4. Protecdo de registros de aUditoria.....cccccuieiiiciiiee ittt e e s e e e 18
5.4.5. Procedimentos para cdpia de seguranga (Backup) de registros de auditoria.........ccccceceeuveennnes 18
5.4.6. Sistema de coleta de dados de auditoria (interno ou eXterno) .......cccceeecieeeeecieeeeccieeeeecieee e 18
5.4.7. Notificacdo de agentes causadores de BVENLOS ......c.uviiviciiieicciiee et e e s saenee e 18
5.4.8. Avaliagtes de vUINerabilidade .........cueiiiiiiiiiiiiie e s aaae e 18
5.5. Arguivamento dE REGISIIOS. ......uiicuieeiiecciee ettt e tee ettt e e ctee et e e e te e e bteesbeeesae e seseesesessseaesasassesennsenns 18
5.5.1. Tip0os de registros arqUIVAOS. ......cceiiiiieciiiiiieee e i cecciitee e e e eeecrtree e e e e e s s s cnbrareeeeeesesnnsteneeesessnnnnnes 18
5.5.2. Periodo de retengao Para arqUIVO........ccccueeeiecuieeeeiiiieeeeeiieeeeeetteeeessteeeesssseeeessassaeessassesessassneessnns 18
oI T o o = Tor- o T o LIV o 11T Y7o T UPPR 18
5.5.4. Procedimentos de cOpia de arQUIVO......cccuiiiiecuiieeeciieeecccitee e e et e e e ettt e e e eette e e e eetteeeesnreeeeennraeaeeans 18
5.5.5. Requisitos para datagao de reEIStrOS .....ccuiiiiicriiiiieiieeccteee ettt stre e e e sbte e e s srre e e e ssrraeeeeaes 18
5.5.6. Sistema de coleta de dados de arquivo (interno @ exXterno) .......ccccvecvveeeceeercieeeiree e eeree e 18
5.5.7. Procedimentos para obter e verificar informacdo de arquivo ........cccceeeeciieeeeciiee e 18
5.6, TrOC B ChaVE ...cocueiiiiiiiiiieiiecre ettt sre s e e e s e e s e e s e e s e e e e e e seeesbaesbaesebesbeesbeesanesasesasesatesnteenteentes 18
5.7. Comprometimento e Recuperagao d& DESASLIE .........ceeviecieeeiiiiie et e ceceee e e ceee e e enee e e e eber e e e ree e e ennreas 18
5.7.1. Procedimentos de gerenciamento de incidente e comprometimento...........cccceevvcvveeeiiiieenns 18
5.7.2. Recursos computacionais, software, e/ou dados corrompidos.........ccceeeeerercveeecreeeeveeeereeeennen 18
5.7.3. Procedimentos no caso de comprometimento de chave privada de entidade.............cc...c...... 18
5.7.4. Capacidade de continuidade de negdcio apis deSASLIe ......ccccuveeieciieeeiiieee e 18
o8 T a1 Vo (o X F- - RSP 18
6. CONTROLES TECNICOS DE SEGURANGA........oeueeiietiteteeeisisisestsesseseseesestststsssssassesesesssssssssssssssasans 18
6.1. Geragdo € Instalagdo dO Par de ChaVES...........eccvieeiireciee et eeteeertteeecteesete e e staeesreesneeestaeasetaeesareens 18
6.1.1. Geracao do Par e CHAVES .........uuiiiiii ittt eecrre e e e e e e e e s brare e e e e e s e e eanrraaeeeeaeeennnnes 18
6.1.2. Entrega da chave privada a entidade titular do certificado .......cccoecvveiieciiiiicce e 19
6.1.3. Entrega da chave publica para emissor de certificado........cccccouveeieiiiiiiiiiiiie e 19

PC A1 da AC PRODEMGE MG -V 3.0 Pagina 6 de 33



P prodemge ICP

Brasil

6.1.4. Entrega de chave publica da AC as terceiras Part@S....cccccvveeirciereiriieeeiriieeeeeeieeesssieeeesseeneeeeans 20
6.1.5.  Tamanhos € CRAVE ....ccccuiiiiiiecie ettt et e e st e s be e s sabe e sataesnsteesabeeenaeeas 20
6.1.6. Geracdo de parametros de chaves assimétricas e verificacdo da qualidade dos parametros...20
6.1.7. Propdsitos de uso de chave (conforme o campo “key usage” na X.509 v3)........ccccevveercrveennen. 20
6.2. Protecdo da Chave Privada e controle de engenharia do médulo criptografico.........coccveevcvercicireeenneen. 20
6.2.1. Padroes e controle para modulo CriptOgrafiCo ......ccoviiieciiiiiciiee e 20
6.2.2. Controle “n de m” para chave Privada.......ccceciiiiiiciiie e 21
6.2.3. Custddia (escrow) de chave Privada.......ccccceeecceeeceeeciee et re et rare e s e e eane s 21
6.2.4. Codpia de seguranga de chave Privada ........cccoeciieeieiiiee ettt et e e e eare e e e e eaeaeeeeans 21
6.2.5. Arquivamento de Chave Privada .........ooocuiiei et et e e e eara e e eans 21
6.2.6. Inser¢do de chave privada em modulo criptografico......coviiiciiiiiciiiiicce e 21
6.2.7. Armazenamento de chave privada em mddulo criptografico......ccccoveiiviiiiiicciiee e, 21
6.2.8. Meétodo de ativacao de chave Privada ........cccccuieeieciiie ettt e e et e e e sarae e e eans 21
6.2.9. Método de desativagao de chave privada..........cceeciieeiiciiie e 21
6.2.10. Método de destruicao de Chave Privada.....ccccueeeieciiieiecieie et e s sre e e s sarae e e eans 22
6.3. Outros Aspectos do Gerenciamento do Par de Chaves ..o eccciiee et 22
6.3.1. Arquivamento de chave PUBIICA .........oei it 22
6.3.2. Periodos de operacdo do certificado e periodos de uso para as chaves publica e privada....... 22
3 T - o [ o [l AN 1 V- Yo T L USRI 22
6.4.1. Geracgdo e instalacdo dos dados de atiVaga0........ccccueeiieciiieieiiiee ettt 22
6.4.2. Protecdo dos dados de atiVaga0o......c.ueiiiiiiiiiiiiiiee et e e e e saaae e eaes 22
6.4.3. Outros aspectos dos dados de atiVaga0 ......cccecuieeiiciiieiiiiiie et sarae e 22
6.5. Controles de Seguranga CoOmMPULACIONAL ..........coouiieiieeciie ettt et e et e e tae e e reeesaraens 22
6.5.1. Requisitos técnicos especificos de seguranga computacional ..........ccceeecuveeeeeciieeeeciiiee e e 22
6.5.2. Classificagdo da seguranga computacional .........ccoeciiiiiiiiiieiiiiiee e e e esaene e 22
6.6. Controles TEcNICOS dO CiClo e Vida ......c.euiieeeieeeieeee ettt ettt e et e e tae e e tee e araens 23
6.6.1. Controles de desenvolvimento de SISTEMA ......eiecuiiiicieeiiii e e e e eeae s 23
6.6.2. Controles de gerenciamento de SEZUIANGA.....c.uueeiecieieiiciiieeeiieeeeesteeeesreeeeesereeeeesseeeeesnsraeeesans 23
6.6.3. Controles de seguranga de Ciclo de Vida ......cocciiiiiiiiiiiiccieie et aane e 23
6.6.4. Controles Na GEragao dE LCR ......ciiiiiiiiiiiiiieiee e e eeectiree e e e e e e e etree e e e e e e s s sanrraeeeeeeesesnnsteaeeeeesenannnes 23
6.7. Controles de SEgUIranga de REAE ..........eccueeeirieicieeciee et ccree et ste e eeaee e s bee e s tte e s taeesareesneeentaeestaeesnrenes 23
o I 0= q ol o Yo X o Lo T =T 0 o] o J SR 23
PERFIS DE CERTIFICADO, LCR @ OCSP.....otttiiiiiiiiiiirirereeesesescsinenenesesssesssssesenesesssesessssenenesesssessnsnnns 23
8 T Y 1 e Lo Y 00T i ot Lo [ J 24
% T R [V o Y=Y o N e [V - o T USSP 24
7.1.2.  ExtensOes de CertifiCado.. ... enae s 24
7.1.3. Identificadores de algOritmMO .......ccociiiii it ara e e eans 28
2 N oo 4 oo F- 1o L e [ T o o =TSSP 28
20 S T (=T g ol =T o [N T o V=P UPPR 28
7.1.6. OID (Object Identifier) de Politica de Certificado ..........cccvveeeeeiiiieieiiiee e 29
7.1.7. Uso da extensdo “Policy CONSLIAINTS” ..........ccucueeeieciieeeieiiieeeeecieeeeecteeeeeste e e s eerteeesssateeesesrsaeeeeans 29
7.1.8. Sintaxe e semantica dos qualificadores de politica.........cccueeevciiiiicciiei e 29

PC A1 da AC PRODEMGE MG -V 3.0 Pagina 7 de 33



P prodemge ICP

Brasil

7.1.9. Semantica de processamento para as extensdes criticas de PC.......ccccovcveeevrcieeeinciieessiieeeeeans 29
2 o= | o [ 1 PRSP 29
2 2 T [V oY=l do T () I LI =T Y- Lo R 29
7.2.2. ExtensOes de LCR € de SUAS ENtradas......cceeiiicuiieiiiiiiieeiiiieeeseiieeessitee e e srteeessbaeeessnteeesssneneessnns 29
S T o= 1 o L= 1O PRSI 30
7.3.1. NUMEIO(S) UE VEISE0 vuveeeieiiiiiiiiieieieeeeeeciitreeeeeeeeeeeitareeeseeeeeesabaaeeeseseeeessteaseesesesassssresnseseessnnsnn 30
7.3.2.  EXLENSOES B OCSP ....oeiiiiiiee ittt ettt ettt e e sttt e s s ebte e e s s bte e e s sbeeeessbteeessabtaeessbeneessstaeessnssaeessnns 30
AUDITORIA DE CONFORMIDADE E OUTRAS AVALIAGOES ...ttt st 30
8.1. Frequéncia e circunstancias das aValiaglEs. ........ueeeueeeeveeeireeeeeeeereeeeeeeeireeeereeeeeeeeereeeneeeeteeesereeennneenes 30
8.2. Identificagdo/Qualificagdo dO @Valiador...........ccvevieriiiieciececee ettt 30
8.3. Relagdo do avaliador com a entidade avaliada...........ccecvereiieiiiiicee e e 30
30 W Vo] o) ole I olo] o =T g Ko 1 o 1= - I 1VZ: | = 1o [o R PSSP 30
8.5. Ag¢des tomadas como resultado de uma defiCIBNCIA ........oeeveeeevieciieeee e 30
ST 00T o [F] g1 or=Tor- ToJe [o L (=TI U1 =T [o KPP 30
OUTROS NEGOCIOS E ASSUNTOS JURIDICOS ...ttt sttt sttt 30
B O I ' - PRSI 31
9.1.1. Tarifas de emissdo e renovacao de Certificados......coiuiiiiiiiieiiciiie e 31
9.1.2. Tarifas de acesso a0 COrtifiCatO.......eiruiiriiiiniiieiiieeriee ettt e s sare e sbeeesane s 31
9.1.3. Tarifas de revogac¢do ou de acesso a informagao de status.......ccceecveeeiiciieeiccieee e 31
9.1.4.  Tarifas Para OULIOS SEIVICOS. ....ciuueeiictiieeeeitieeeeeitteeeeeittreeeeetteeeeaasseeeesastaseeaassaseseassasessassesessasssesanns 31

1 T oo 11 4 or= e [ ¢ =Y=T 0 41 o To K] 1RSSR 31
9.2. RespoNnsabilidade FINGNCEINA.......cccviiieiiiieeeiieeeteeeteeeeteeeseteeeeteeeesteesesesesseeeseesasesessesessseesasesesasesessseenes 31
10 B @o] o Y=l o AU = e [ Y= ={ U] o SRR 31
9.2.2.  OULIOS @LIVOS eieeieeiteee ettt et e e e e e e e ettt e e e e e e nbebee e e e e e e e e nnreraeeeeeeeannnne 31
9.2.3. Cobertura de seguros ou garantia para entidades finais ........cccccceveiieiiiiiiee e 31
9.3. Confidencialidade da iNformMagao dO NEGOCIO .......cccveirerereririeciieeeteeecrereereeeereeeesereseseeeebeeeereeesaresesnseenns 31
9.3.1. Escopo de informag0es CONFIdENCIAIS .....c.ueeeieciiiiiicciiee et ecre e e eetre e e e eare e e e esaraeeeeaes 31
9.3.2. InformacGes fora do escopo de informagdes confidenciais.........cccccveeeeecieeeeeciiee e 31
9.3.3. Responsabilidade em proteger a informagdo confidencial.........cccccvveiiiciiiiicciiee e, 31
9.4. Privacidade da iNfOrmMaga0 PESSOAL........cccueiririririeieeitieeeieerireeeieeeeteesereresiseeeeseeesabesesabeeesessasesesasesessseenns 31
1 0 R o - T oo o [0 o T V= ol T F- [ [T UPRR 31
9.4.2. Tratamento de informagao COMO Privadas........ceeeecuiiieiiiiiie et e e ere e e e e sreaeeeeaes 31
9.4.3. InformagBes N30 consideradas Privadas.....cccccueeeeecieeeiiciiiee e et e et e e srre e e s erre e e e e saraeeeeaes 31
9.4.4. Responsabilidade para proteger a informagao privadas.........cccceeeeciieieeciiiececiiee e 31
9.4.5. Aviso e consentimento para usar informag0es Privadas ........cccceeeecieeeeeciieececieee e e 31
9.4.6. Divulgacdo em processo judicial ou administrativo ........cccceeeeciiiiiciiiee e 31
9.4.7. Outras circunstancias de divulgacdo de informagao.......ccccevvciiiiiciiiee e 31
9.5. Direitos de Propriedade INTEIECTUAL ........cueiecriiieiieeee ettt re e e e s tae e sre e e areestaeestaeesnraees 31
S D = Tol | - Tolo LT Sl - 1= | TR 31
9.6.1. Declaragies € Garantias da AC........cueeiiecuiieeiiiiieeeecieee e esieeeeeetee e e sstteeeessrteeeesertaeessnstaeessnssaeeesnns 31
9.6.2. Declaragtes € Garantias da AR......coii i oiciiiiiiee et et e e e e eerree e e e e e e e s ebrare e e e e e e e e eanrraaeeaaaeeaannn 31

PC A1 da AC PRODEMGE MG -V 3.0 Pagina 8 de 33



P prodemge ICP

Brasil

9.6.3. Declaragdes e garantias do LitUlar.......ccoccuieiiiiiiei i 31
9.6.4. DeclaragOes e garantias das tErCeIras PArtes ......ccucveeiecieeeeeiieeeeeiieee e eciee e e ecree e s esteeeessrraeeeeans 31
9.6.5. Representacdes e garantias de outros partiCipantes....cccccecccciieeeeeieecccciiiree e e 31
A [T Tor- To X [N - T - 4 £ - KU RSPt 32
9.8. Limitacdes de responsabilidades ..........ooociieiieciie et e e e arees 32
o T 1T [T T [ofa Y-SR 32
O.10. Prazo € RESCISA0O ...veeiiurerrrerririeerirtesiieeesieessreeesseesssessssseesssessssssssssesssssssssseesssssssssesessseessssssssasesssssnssassss 32
.00, 0. PraZ0 e s 32
0 I =Y g o o112 Vo TSRS 32
9.10.3. Efeito da rescisdo € SODIEVIVENCIA.....cccviiiiiiiiee ettt et e e iee s st e et e s saee e sreeesaae s 32
9.11. Avisos individuais e comunicagdes com 0S PartiCiPaNntes...........ceeeceeeeiecieeeeecciee e errer e et e e 32
I A =T Vol =L PSRRI 32
9.12.1. Procedimento Para EMENAAS .....ccceccuiieeieiiiieeieiee e e ecttee e e ectte e e e ette e e e ebteeeeessteeeesastaeeesasteeesenssanasanns 32
9.12.2. Mecanismo de Notificagao € PEriOdOS .......cciivcviiiiiiciiie et e et e e e e saraeeeeans 32
9.12.3. Circunstancias na qual o OID deve ser alterado........ccceeeciiieiiciiieicciiee e 32
=815 T (007> To X [0 ol o o - PP 32
B T I o] o 1Y PRSI 32
9.15. Conformidade coOm @ Lei @PHCAVEN .........ooeeeueieeiieeeeeeeeee ettt ettt et e eebeeeeareees 32
O.16. DiSPOSIGOES DIVEIS@S. ... ccuvieeirciiiereriiteeeriieeeesatteeesattesesateesesastaesesasesesesasesesesssesesessstesesesasesesesatesesansens 32
1S 0 30 Y Yolo Yo Fo T oto ] 1 4 o] 1Y o S USRS 32

1S T 6= 1Y [« J PP PP PP PPPPRTOPPPPRNE 32
9.16.3. Independéncia de diSPOSICOES. .. .ciiiciiieiiciiieeietieeeeeiiee e e ettt e e e sete e e e ssrteeeessrteeeessbteeesssstaeessassaeessnns 32
9.16.4. Execucdo (honorarios dos advogados e renuncia de dir€it0s)........ccceeeecieieeecieeeeeciiee e 32
O.17. OULTAS PrOVISOES. ... uvieiiriuiieririiieeeriireeesattesesasteesesasesesesaseaesesastsesesaseaesssssesesesssessesasasesesesasesesesasesesensens 32
10. DOCUMENTOS REFERENCIADOS........uuuuiuiiiiiitu s nnnnnnnnnnnnnnnan 33
11. REFERENCIAS BIBLIOGRAFICAS .......coovueiiieieriiieseesistsssssssssnssssssssssssssesssssssssssssssssesssssssesssssssesassnnes 33

PC A1 da AC PRODEMGE MG -V 3.0 Pagina 9 de 33



>3 prodemge ICP

Brasil

1. INTRODUCAO

1.1. Visdo Geral

1.1.1. Este documento de “Politicas de Certificado” (PC) de Assinatura Digital Tipo Al da Autoridade
Certificadora PRODEMGE MG, estabelece requisitos minimos a serem obrigatoriamente observados pela AC
PRODEMGE MG, integrante da Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil.

1.1.2. A estrutura desta PC estd baseada no documento REQUISITOS MINIMOS PARA AS POLITICAS DE
CERTIFICADO NA ICP-BRASIL [6] do Comité Gestor da ICP-Brasil e adota a mesma estrutura empregada nesse
documento.

1.1.3. Aestrutura desta PC estd baseada na RFC 3647.

1.1.4. Este documento compde o conjunto da ICP-Brasil e nele sdo referenciados outros regulamentos
dispostos nas demais normas da ICP-Brasil, conforme especificado no item 10.

1.1.5. Esta PCse refere a Certificados de Assinatura Digital para usudrios finais do tipo Al.

1.1.6. Ostipos de certificados definem escalas de requisitos de seguranca, nas quais o tipo Al esta associado
a0s requisitos menos rigorosos.

1.1.7. Certificados do tipo A1, de assinatura, podem ser emitidos pela AC PRODEMGE MG para pessoas fisicas,
pessoas juridicas.

1.1.8. Na&o se aplica.
1.1.9. N&o se aplica.
1.1.10. N&o se aplica
1.1.11. N&o se aplica.
1.1.12. N&o se aplica
1.2. Nome do documento e Identificacao

1.2.1. Esta PC é chamada “Politica de Certificado de assinatura digital Tipo A1 da Autoridade Certificadora
PRODEMGE MG” e referida como “PC A1 da AC PRODEMGE MG”. Esta PC descreve os usos relacionados ao
certificado de assinatura digital correspondente ao tipo A1 no REQUISITOS MINIMOS PARA AS POLITICAS DE
CERTIFICADO NA ICP-BRASIL [6] do Comité Gestor da ICP-Brasil. O OID (object identifier) desta PC é
2.16.76.1.2.1.79.

1.2.2. Apds o processo de credenciamento da AC PRODEMGE MG foi atribuido a esta Politica de Certificacdo
A1 no ambito da ICP-Brasil o seguinte OID : 2.16.76.1.2.1.79.

1.3. Participantes da ICP-Brasil
1.3.1. Autoridades Certificadoras
1.3.1.1. Esta PC refere-se exclusivamente a AC PRODEMGE MG no ambito da ICP-Brasil.

1.3.1.2. As praticas e procedimentos de certificacdo da AC PRODEMGE MG estdo descritos na Declaracdo
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de Préticas de Certificacdo da AC PRODEMGE MG (DPC da AC PRODEMGE MG).
1.3.2. Autoridades de Registro

1.3.2.1. As Autoridades de Registro (AR) vinculadas a AC PRODEMGE MG, sdo responsaveis pelo processo
de recebimento, validagdo e encaminhamento de solicitagdo de emissdo ou revogacdo de certificados digitais
e de identificacdo de seus solicitantes e seus dados estdo publicados no endereco web da AC PRODEMGE MG
https://wwws.prodemge.gov.br/informacoes/sobre-a-ac-prodemge-2, conforme itens abaixo:

a) relacdo de todas as AR credenciadas;

b) relagdo das AR que tenham se descredenciadas da cadeia da AC PRODEMGE MG, com respectiva data
do descredenciamento.

1.3.3. Titulares do Certificado

Poderdo ser titulares dos certificados emitidos pela AC PRODEMGE MG, segundo esta PC, as pessoas fisicas e
as pessoas juridicas, de direito publico ou privado, nacionais ou estrangeiras.

1.3.4. Partes Confiaveis

Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do certificado digital e chaves
emitidas pela ICP-Brasil.

1.3.5. Outros Participantes

A AC PRODEMGE MG publica em endereco web https://wwws.prodemge.gov.br/informacoes/sobre-a-ac-
prodemge-2 a relacdo de todos os seus Prestadores de Servicos de Suporte (PSS) e Prestadores de Servicos
Biométricos (PSBios).

1.4. Usabilidade do Certificado

1.4.1. Uso apropriado do certificado

1.4.1.1. Neste item sdo relacionadas as aplicacdes para as quais os certificados definidos por esta PC sdo
adequados.
1.4.1.2. As aplicacOes e demais programas que admitem o uso de certificado digital de um determinado

tipo, contemplado pela ICP-Brasil, aceitam qualquer certificado de mesmo tipo, ou superior, emitido por
gualquer AC credenciada pela AC Raiz.

1.4.1.3. A AC PRODEMGE MG leva em conta o nivel de seguranca previsto para o certificado definido por
esta PC na definicdo das aplicacGes para o certificado. Esse nivel de seguranca é caracterizado pelos requisitos
definidos para aspectos como: tamanho da chave criptografica, midia armazenadora da chave, processo de
geracdo do par de chaves, procedimentos de identificacdo do titular de certificado, frequéncia de emissdo da
correspondente Lista de Certificados Revogados (LCR) e extensdo do periodo de validade do certificado.

1.4.1.4. Os certificados emitidos pela AC PRODEMGE MG no dmbito desta PC podem ser utilizados em
aplicages como confirmacdo de identidade e assinatura de documentos eletrénicos com verificacdo da
integridade de suas informacdes.

1.4.1.5. Nao se aplica.
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1.4.1.6. Ndo se aplica.

1.4.1.7. Ndo se aplica.

1.4.1.8. N3o se aplica.

1.4.2.

Uso proibitivo do certificado

Ndo se aplica.

15.

1.5.1.

Politica de Administragao

Organizagdo administrativa do documento

AC PRODEMGE MG

1.5.2.

1.53.

1.5.4.

ICP

Brasil

Contatos
Empresa: Companhia de Tecnologia da Informacdo do Estado de Minas
Gerais — PRODEMGE
Endereco: Rua da Bahia, 2277 — Bairro de Lourdes — Belo Horizonte — MG —

CEP: 30.160-012

Telefone Fixo:

(31) 3339-1213/(31) 3339-1336/ (31) 3339-1283

Pagina web

wwws.prodemge.gov.br

E-mail geral:

acprodemge@prodemge.gov.br

Pessoa que determina a a

dequabilidade da DPC com a PC

Nome: DANIELLE LEITE SANTANA CARRILHO

Area: GCS — Geréncia de Controle de Niveis de Servico
Telefone: (31) 3339-1213 /(31) 98462-0530

E-mail acprodemge@prodemge.gov.br

Procedimentos de aprovagao da DPC

Esta PC é aprovada pelo ITI.

Os procedimentos de aprovagdo da PC da AC PRODEMGE MG sdo estabelecidos a critério do CG da ICP-Brasil.

1.6.

DefinicGes a Acronimos

Sigla Descrigdo

AC Autoridade Certificadora

AC Raiz Autoridade Certificadora Raiz da ICP-Brasil

AGR Agente de Registro

AR Autoridade de Registro

CEl Cadastro Especifico do INSS

CG Comité Gestor

Cl Cédula de Identidade

CN Common Name
CNPJ Cadastro Nacional de Pessoa Juridica
CPF Cadastro de Pessoa Fisica

CSP Cryptographic Service Provider
DN Distinguished Name

DPC Declaracgdo de Praticas de Certificagcdo
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Sigla Descrigdo
ICP-Brasil Infraestrutura de Chaves Publicas Brasileira
IEC International Electrotechnical Commission
IETF PKIX Internet Engineering Task Force - Public-Key Infrastructured (X.509)
INMETRO Instituto Nacional de Metrologia, Qualidade e Tecnologia
I1SO International Organization for Standardization
ITI Instituto Nacional de Tecnologia da Informacao
ITU International Telecommunications Union
LCR Lista de Certificados Revogados
NBR Norma Brasileira
NIS Numero de Identificacdo Social
OCsP Online Certificate Status Protocol
OID Object Identifier
ou Organization Unit
PASEP Programa de Formacgdo do Patriménio do Servidor Publico
PC Politica de Certificado
PIS Programa de Integracdo Social
Prodemge Companhia de Tecnologia da Informacdo do Estado de Minas Gerais
PSBio Prestador de Servigo Biométrico
PSC Prestador de Servico de Confianca
PSS Prestadores de Servigo de Suporte
RFC Request For Comments
RG Registro Geral
SSL Secure Socket Layer
UF Unidade de Federacdo
URL Uniform Resource Locator

2. RESPONSABILIDADES DE PUBLICAGAO E REPOSITORIO

Nos itens correspondentes a lista abaixo sdo referidos os itens correspondentes da DPC da AC PRODEMGE MG
ou detalhados aspectos especificos para a PC, se houver.

2.1. Repositérios
2.2. Publicacdo de informacgdes dos certificados
2.3. Tempo ou Frequéncia de Publicagdo

2.4. Controle de Acesso aos Repositorios

3. IDENTIFICACAO E AUTENTICACAO

Nos itens correspondentes a lista abaixo sdo referidos os itens correspondentes da DPC da AC PRODEMGE MG
ou detalhados aspectos especificos para a PC, se houver.

3.1. Nomeagao
3.1.1. Tipos de nomes

3.1.2. Necessidade dos nomes serem significativos
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3.1.3.  Anonimato ou Pseudénimo dos Titulares do Certificado

3.1.4. Regras para interpretacado de vérios tipos de nomes

3.1.5. Unicidade de nomes

3.1.6. Procedimento para resolver disputa de nomes

3.1.7. Reconhecimento, autenticacdo e papel de marcas registradas
3.2. Validagdo inicial de identidade

3.2.1. Método para comprovar a posse de chave privada

3.2.2. Autenticagdo da identificagdo da organizacdo

3.2.3. Autentica¢do da identidade de equipamento ou aplicagdo
3.2.4. Autenticagdo da identidade de um individuo

3.2.5. Informagdes ndo verificadas do titular do certificado

3.2.6. Validagdo das autoridades

3.2.7. Critérios para interoperagdo

3.3. Identificagdo e autenticacdo para pedidos de novas chaves
3.3.1. lIdentificagdo e autenticacdo para rotina de novas chaves
3.3.2. lIdentificagdo e autenticacdo para novas chaves apods a revogagao

3.4. Identificagdo e Autenticagdo para solicitagdo de revogacdo

4. REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO

Nos itens correspondentes a lista abaixo sdo referidos os itens correspondentes da DPC da AC PRODEMGE MG
ou detalhados aspectos especificos para a PC, se houver.

4.1. Solicitacdo do Certificado

4.1.1. Quem pode submeter uma solicitagdo de certificado
4.1.2. Processo de registro e responsabilidades

4.2. Processamento de Solicitagdo de Certificado

4.2.1. Execucdo das fun¢Ges de identificacdo e autenticagdo
4.2.2. Aprovagdo ou rejei¢do de pedidos de certificado
4.2.3. Tempo para processar a solicitagdo de certificado
4.3. Emissdo de Certificado

4.3.1. AgOes da AC durante a emissdo de um certificado
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4.3.2.

4.4,

4.4.1.

4.4.2.

4.4.3.

4.5.

4.5.1.

45.2.

4.6.

4.6.1.

4.6.2.

4.6.3.

4.6.4.

4.6.5.

4.6.6.

4.6.7.

4.7.

4.7.1.

4.7.2.

4.7.3.

4.7.4.

4.7.5.

4.7.6.

4.7.7.

4.8.

4.8.1.

4.8.2.

4.8.3.

4.8.4.

Notificagdes para o titular do certificado pela AC na emissdo do certificado
Aceitacdo de Certificado

Conduta sobre a aceitacao do certificado

Publicacdo do certificado pela AC

Notificacdo de emissdo do certificado pela AC Raiz para outras entidades
Usabilidade do par de chaves e do certificado

Usabilidade da Chave privada e do certificado do titular

Usabilidade da chave publica e do certificado das partes confidveis
Renovacao de Certificados

Circunstancias para renovacao de certificados

Quem pode solicitar a renovag¢do

Processamento de requisi¢do para renovagao de certificados

Notificagdo para nova emissao de certificado para o titular

Conduta constituindo a aceita¢gdo de uma renovagdo de um certificado

Publicacdo de uma renovagdo de um certificado pela AC

Notificagdo de emissdo de certificado pela AC para outras entidades
Nova chave de certificado

Circunstancias para nova chave de certificado

Quem pode requisitar a certificagdo de uma nova chave publica

Processamento de requisi¢cdo de novas chaves de certificado

Notificagdo de emissdo de novo certificado para o titular

Conduta constituindo a aceitagdo de uma nova chave certificadora

Publicagdo de uma nova chave certificada pela AC

Notificagdo de uma emissdo de certificado pela AC para outras entidades
Modificacdo de certificado

Circunstancias para modificagdo de certificado

Quem pode requisitar a modificagdo de certificado

Processamento de requisicdo de modificagdo de certificado

Notificagdo de emissdo de novo certificado para o titular

ICP

Brasil
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4.8.5.
4.8.6.
4.8.7.
4.9.

49.1.
4.9.2.
4.9.3.
49.4.
4.9.5.
4.9.6.
4.9.7.
4.9.8.

4.9.9.

4.9.10.

49.11.

49.12.

4.9.13.

4.9.14.

4.9.15.

4.9.16.

4.10.
4.10.1
4.10.2
4.10.3
4.11.
4.12.
4121

4.12.2

Conduta constituindo a aceitacdo de uma modificacdo de certificado

Publicacdo de uma modificacdo de certificado pela AC

Notificagdo de uma emissdo de certificado pela AC para outras entidades

Suspensdo e Revogacdo de Certificado
Circunstancias para revogacdo
Quem pode solicitar revogagdo
Procedimento para solicitacdo de revogacao
Prazo para solicitagdo de revogagdo
Tempo em que a AC deve processar o pedido de revogacgao
Requisitos de verificacdo de revogagao para as partes confidveis
Frequéncia de emissdo de LCR
Laténcia maxima para a LCR
Disponibilidade para revogagado/verificagdo de status on-line
Requisitos para verificagdo de revogacdo on-line
Outras formas disponiveis para divulgagdo de revogagdo
Requisitos especiais para o caso de comprometimento de chave
Circunstancias para suspensao
Quem pode solicitar suspensdo
Procedimento para solicitagdo de suspensdo
Limites no periodo de suspensdo

Servigos de status de certificado

. Caracteristicas operacionais
. Disponibilidade dos servigos

. Funcionalidades operacionais

Encerramento de atividades

Custddia e recuperacgao de chave

. Politica e praticas de custddia e recuperacdo de chave

. Politica e praticas de encapsulamento e recuperacdo de chave de sessao

ICP

Brasil
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5. CONTROLES OPERACIONAIS, GERENCIAMENTO E DE INSTALAGOES

Nos itens correspondentes a lista abaixo sdo referidos os itens correspondentes da DPC da AC PRODEMGE MG
ou detalhados aspectos especificos para a PC, se houver.

5.1. Controles fisicos

5.1.1. Construcdo e localizagdo das instalagdes

5.1.2.  Acesso fisico

5.1.3. Energia e ar-condicionado

5.1.4. Exposicdo a agua

5.1.5. Prevencdo e protecdo contra incéndio

5.1.6. Armazenamento de midia

5.1.7. Destrui¢do de lixo

5.1.8. InstalagBes de seguranca (backup) externas (off-site) para AC
5.2. Controles Procedimentais

5.2.1. Perfis qualificados

5.2.2.  Nudmero de pessoas necessdrio por tarefa
5.2.3. ldentificagdo e autenticacdo para cada perfil
5.2.4. Fungles que requerem separag¢ao de deveres
5.3. Controles de Pessoal

5.3.1. Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade
5.3.2. Procedimentos de verificagdo de antecedentes
5.3.3. Requisitos de treinamento

5.3.4. Frequéncia e requisitos para reciclagem técnica
5.3.5. Frequéncia e sequéncia de rodizio de cargos
5.3.6. Sancgdes para a¢des nao autorizadas

5.3.7. Requisitos para contratagdo de pessoal

5.3.8. Documentagdo fornecida ao pessoal

5.4. Procedimentos de Log de Auditoria

5.4.1. Tipos de eventos registrados

5.4.2. Frequéncia de auditoria de registros

PC A1 da AC PRODEMGE MG -V 3.0 Pagina 17 de 33



>3 prodemge ICP

Brasil

5.4.3. Periodo de retengao para registros de auditoria

5.4.4. Protecdo de registros de auditoria

5.4.5. Procedimentos para cépia de seguranca (Backup) de registros de auditoria
5.4.6. Sistema de coleta de dados de auditoria (interno ou externo)

5.4.7. Notificacdao de agentes causadores de eventos

5.4.8. AvaliacGes de vulnerabilidade

5.5. Arquivamento de Registros

5.5.1. Tipos de registros arquivados

5.5.2. Periodo de retengdo para arquivo

5.5.3. Proteg¢do de arquivo

5.5.4. Procedimentos de cépia de arquivo

5.5.5. Requisitos para datagdo de registros

5.5.6. Sistema de coleta de dados de arquivo (interno e externo)

5.5.7. Procedimentos para obter e verificar informacdo de arquivo

5.6. Troca de chave

5.7. Comprometimento e Recuperagdo de Desastre

5.7.1. Procedimentos de gerenciamento de incidente e comprometimento
5.7.2. Recursos computacionais, software, e/ou dados corrompidos

5.7.3. Procedimentos no caso de comprometimento de chave privada de entidade
5.7.4. Capacidade de continuidade de negdcio apés desastre

5.8. Extingdo da AC

6. CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes, a PC define as medidas de seguranca necessarias para proteger as chaves criptograficas
dos titulares de certificados emitidos segundo esta PC. Sdo também definidos outros controles técnicos de
seguranca utilizados pela AC PRODEMGE MG e pelas ARs vinculadas na execugao de suas fun¢des operacionais.

6.1. Geracdo e Instalacdo do Par de Chaves
6.1.1. Geragdo do par de chaves

6.1.1.1. Quando o titular de certificado for uma pessoa fisica, esta sera a responsavel pela geracao do par
de chaves criptograficas. Quando o titular de certificado for uma pessoa juridica, a pessoa indicada por seu(s)
representante(s) legal(is) serad a pessoa responsavel pela geracdo dos pares de chaves criptograficas e pelo uso
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do certificado.
6.1.1.1.1.  Ndo se aplica.
6.1.1.1.2.  N3o se aplica.

6.1.1.2. A geracdo do par de chaves criptograficas ocorre, no minimo, utilizando Cryptographic Service
Provider (CSP) existente na estacdo do solicitante apresentados pelo browser e, quando da geracdo, a chave
provada é armazenada no HD da estacdo.

A chave privada poderd ser exportada e armazenada (copia de seguranca) em hardware criptografico,
homologado junto a ICP-Brasil ou com certificacdo INMETRO - e protegida por senha de acesso.

6.1.1.3. O algoritmo utilizado para as chaves criptograficas de titulares de certificados adota o padrdo RSA
conforme definido no documento, PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL DOC-ICP-01.01 ..

6.1.1.4. Ao ser gerada, a chave privada do titular do certificado é gravada cifrada, por algoritmo simétrico
aprovado no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL DOC-ICP-01.01 % e é
armazenada em repositério protegido por senha e/ou identificacdo biométrica, cifrado por software, conforme
definido para o tipo de certificado Al.

6.1.1.5. A chave privada trafega cifrada, empregando os mesmos algoritmos citados no paragrafo anterior,
entre o dispositivo gerador e a midia utilizada para o seu armazenamento.

6.1.1.6. A midia de armazenamento da chave privada utilizado pelo titular assegura, por meios técnicos e
procedimentais adequados, no minimo, que:

a) achave privada é Unica e seu sigilo é suficientemente assegurado;

b) a chave privada ndo pode, com uma segurancga razoavel, ser deduzida e que estd protegida contra
falsificacBes realizadas através das tecnologias atualmente disponiveis;

c) achave privada pode ser eficazmente protegida pelo legitimo titular contra a utilizagdo por terceiros.

6.1.1.7. O meio de armazenamento ndo modifica os dados a serem assinados, nem impede que estes
dados sejam apresentados ao sighatario antes do processo de assinatura.

6.1.1.8. O tipo de certificado emitido pela AC PRODEMGE MG e descrito nesta PC é o Al.

Tipo de Certificado Midia Armazenadora de Chave Criptografica (Requisitos Minimos)
Al Repositdrio protegido por senha e/ou identificagdo biométrica, cifrado por software

6.1.2. Entrega da chave privada a entidade titular do certificado
Nao se aplica.

6.1.3. Entrega da chave publica para emissor de certificado

! Disponivel no endereco https://www.gov.br/iti/pt-br/ e aprovado pela IN n2 4, de 18.05.2006
2 Disponivel no endereco https://www.gov.br/iti/pt-br/ e aprovado pela IN n2 4, de 18.05.2006
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A entrega da chave publica do solicitante do certificado, é feita por meio eletronico, em formato PKCS#10,
através de uma sessdo segura Secure Socket Layer (SSL).

6.1.4. Entrega de chave publica da AC as terceiras partes

A AC PRODEMGE MG disponibiliza o seu certificado e todos os certificados da cadeia de certificacdo, para os
usuarios da ICP-Brasil, através enderecos web:

Para certificados emitidos na AC PRODEMGE MG:

http://icp-
brasil.ac.prodemge.gov.br/repositorio/certificado/ac_prodemge_mg/ac_prodemge_mg.p7c

Para certificados emitidos na AC PRODEMGE MG v2 até 26/06/2020:

http://icp-
brasil.ac.prodemge.gov.br/repositorio/certificado/ac_prodemge_mg/ac_prodemge _mg v2.p7c

Para certificados emitidos na AC PRODEMGE MG v2 apds 26/06/2020:

http://icp-
brasil.ac.prodemge.gov.br/repositorio/certificado/ac_prodemge _mg/ac_prodemge mg_v2.p7b

6.1.5. Tamanhos de chave

6.1.5.1. O tamanho das chaves criptograficas associadas aos certificados emitidos pela AC PRODEMGE MG
é de 2048 bits.

6.1.5.2. O algoritmo e o tamanho de chave utilizados no certificado Tipo Al da ICP-Brasil estdo definidos
em regulamento editado por instrucdo normativa da AC Raiz que defina os padr&es e algoritmos criptograficos
da ICP-Brasil.

6.1.6. Geragdo de parametros de chaves assimétricas e verificacdo da qualidade dos parametros

Os parametros de geracdo e verificacdo de chaves assimétricas dos titulares de certificados adotam, no minimo,
0 padrdo estabelecido em regulamento editado por instru¢do normativa da AC Raiz que defina os padrdes e
algoritmos criptograficos da ICP-Brasil.

6.1.7. Propésitos de uso de chave (conforme o campo “key usage” na X.509 v3)

Os certificados tém ativados os bits digitalSignature, nonRepudiation e keyEncipherment.

Os pares de chaves correspondentes aos certificados emitidos pela AC PRODEMGE MG podem ser utilizados
para a assinatura digital (chave privada), para a verificacdo dela (chave publica), para a garantia do ndo repudio
e para cifragem de chaves.

6.2. Protecdo da Chave Privada e controle de engenharia do médulo criptografico

Nos itens seguintes sdo referidos os requisitos para a protecao das chaves dos titulares de certificados emitidos
pela AC PRODEMGE MG.

6.2.1. PadrGes e controle para médulo criptografico

6.2.1.1. Ndo se aplica.
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6.2.1.2. Os requisitos aplicaveis ao médulo criptografico utilizado para geracdo de chaves criptograficas
dos titulares de certificado seguem os definidos em regulamento editado por instrucdo normativa da AC Raiz
gue defina os padrdes e algoritmos criptograficos da ICP-Brasil.

6.2.2. Controle “n de m” para chave privada
Ndo se aplica.
6.2.3. Custédia (escrow) de chave privada

N3o é permitida, no ambito da ICP-Brasil, a recuperacdo (escrow) de chaves privadas de assinatura, isto é, ndo
se permite que terceiros possam obter uma chave privada de assinatura sem o consentimento do titular do
certificado.

6.2.4. Copia de seguranga de chave privada

6.2.4.1. O titular de certificado poderd a seu critério, manter copia de seguranca de sua prépria chave
privada.

6.2.4.2. A AC PRODEMGE MG ndo mantém copia de seguranca de chave privada de titular de certificado
de assinatura digital por ela emitido.

6.2.4.3. Em qualguer caso, a copia de seguranca é armazenada cifrada por algoritmo simétrico aprovado
em regulamento editado por instrucdo normativa da AC Raiz que defina os padr&es e algoritmos criptograficos
da ICP-Brasil e protegida com um nivel de seguranca ndo inferior aquele definido para a chave original.

6.2.4.4. O titular do certificado, quando realizar uma copia de seguranca da sua chave privada, deve
observar que esta cdpia deve ser efetuada com, no minimo, os mesmos requerimentos de seguranca da chave
original.

6.2.5. Arquivamento de chave privada
6.2.5.1. A AC PRODEMGE MG ndo arquiva copias de chaves privadas de de titulares de certificados.

6.2.5.2. Define-se arquivamento como o armazenamento da chave privada para seu uso futuro, apds o
periodo de validade do certificado correspondente.

6.2.6. Insercdo de chave privada em maédulo criptografico

Os Titulares de Certificados poderdo optar por utilizar um hardware criptografico, cartdo inteligente ou token,
para armazenar sua chave privada apods a aceitacdo do certificado.

6.2.7. Armazenamento de chave privada em mddulo criptografico

Ver item 6.1

6.2.8. Método de ativagdo de chave privada

O titular do certificado pode definir procedimentos necessarios para a ativacdo de sua chave privada.
6.2.9. Método de desativacdo de chave privada

O titular de certificado pode definir procedimentos necessdrios para a desativacado de sua chave privada.
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6.2.10. Método de destruicdo de chave privada

O titular de certificado pode definir procedimentos necessarios para a destruicdo de sua chave privada.
6.3. Outros Aspectos do Gerenciamento do Par de Chaves

6.3.1. Arquivamento de chave publica

As chaves publicas dos titulares de certificados de assinatura digital e as LCR emitidas pela AC PRODEMGE MG
permanecem armazenadas apds a expiracdo dos correspondentes certificados, permanentemente, na forma
da legislacdo em vigor, para verificacdo de assinaturas geradas durante o periodo de validade.

6.3.2. Periodos de operagdo do certificado e periodos de uso para as chaves publica e privada

6.3.2.1. As chaves privadas de assinatura dos respectivos titulares de certificados emitidos pela AC
PRODEMGE MG podem ser utilizadas durante todo o periodo de validade dos certificados correspondentes. As
correspondentes chaves publicas podem ser utilizadas durante tudo o periodo de tempo determinado pela
legislacdo aplicdvel, para verificacdo das assinaturas geradas durante o prazo de validade dos respectivos
certificados.

6.3.2.2. Ndo se aplica.

6.3.2.3. O periodo maximo de validade admitido para certificados de assinatura digital Tipo A1 é de 1 (um)
ano.

6.3.2.4. N&o se aplica.

6.3.2.5. Ndo se aplica.

6.4. Dados de Ativagao

6.4.1. Geragdo e instalagdo dos dados de ativacdo

Os dados de ativagdo da chave privada da entidade titular do certificado, se utilizados, sdo Unicos e aleatérios.
6.4.2. Protecdo dos dados de ativagdo

Os dados de ativacdo da chave privada da entidade titular do certificado, se utilizados, sdo protegidos contra
uso ndo autorizado.

6.4.3. Outros aspectos dos dados de ativagdo

Nao se aplica.

6.5. Controles de Seguranga Computacional

6.5.1. Requisitos técnicos especificos de seguranga computacional

O titular do certificado é responsavel pela seguranca computacional dos sistemas nos quais sdo geradas e
utilizadas as chaves privadas e deve zelar por sua integridade. O equipamento onde sdo gerados os pares de
chaves criptograficas do titular do certificado deve dispor de mecanismos minimos que garantam a seguranca
computacional, com protecdo anti-virus e criptografia 3DES para a chave privada, armazenada no HD.

6.5.2. Classificacdo da seguranga computacional
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Ndo se aplica.

6.6. Controles Técnicos do Ciclo de Vida

A AC PRODEMGE MG desenvolve sistemas apenas com finalidade relacionada a operacdo de suas AR vinculadas.
6.6.1. Controles de desenvolvimento de sistema

6.6.1.1. A AC PRODEMGE MG utiliza o Processo de Software Prodemge fundamentado nos modelos de
referéncias: Unified Process — UP e Melhoria do Processo de Software Brasileiro —MPS.BR. Contém as
abordagens: tradicional e agil e utiliza os padrBes de engenharia de software aplicdveis ao contexto da
Prodemge. E iterativo, incremental, adaptativo, configurdvel e com foco na qualidade de software,
possibilitando o desenvolvimento e a manutencdo de software em diferentes plataformas tecnoldgicas.

6.6.1.2. Os processos de projeto e desenvolvimento conduzidos pela AC PRODEMGE MG provém
documentacdo suficiente para suportar avaliacdes externas de seguranca dos componentes da AC PRODEMGE
MG.

6.6.2. Controles de gerenciamento de seguranca

6.6.2.1. A AC PRODEMGE MG verifica os niveis configurados de seguranca com periodicidade semanal e
através de ferramentas do proprio sistema operacional. As verificacGes sdo feitas através da emissdo de
comandos de sistema e comparando-se com as configuragdes aprovadas. Em caso de divergéncia, sdo tomadas
as medidas para recuperacgao da situacdo, conforme a natureza do problema e averiguagao do fato gerador do
problema para evitar sua recorréncia.

6.6.2.2. A AC PRODEMGE MG utiliza metodologia formal de gerenciamento de configuracdo para a
instalagdo e a continua manutengdo do sistema.

6.6.3. Controles de seguranca de ciclo de vida
Ndo se aplica.
6.6.4. Controles na Geragdo de LCR

Antes de publicadas, todas as LCR geradas pela AC PRODEMGE MG sdo checadas quanto a consisténcia de seu
conteudo, comparando-o com o conteldo esperado em relacdo a nimero da LCR, data/hora de emissdo e
outras informacd@es relevantes.

6.7. Controles de Seguranca de Rede
Ndo se aplica.
6.8. Carimbo do Tempo

Ndo se aplica.

7. PERFIS DE CERTIFICADO, LCR e OCSP

Os itens seguintes especificam os formatos dos certificados e das LCR gerados segundo esta PC. Sdo incluidas
informacdes sobre os padrdes adotados, seus perfis, versdes e extensdes. Os requisitos minimos estabelecidos
nos itens seguintes sdo obrigatoriamente atendidos no certificado do tipo A1 admitido no ambito da ICP-Brasil.
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7.1. Perfil do Certificado

Todos os certificados emitidos pela AC PRODEMGE MG, segundo esta PC, estdo em conformidade com o
formato definido pelo padrdo ITU X.509 ou ISO/IEC 9594-8.

7.1.1. NUmero de versdo

Todos os certificados emitidos pela AC PRODEMGE MG segundo a PC, implementam a versdo 3 de certificado
definida no padrdo ITU X.509, de acordo com o perfil estabelecido na RFC 5280.

7.1.2. ExtensOes de certificado

7.1.2.1. Neste item, a PC descreve todas as extensdes de certificado utilizadas pela AC PRODEMGE MG e
sua criticalidade.

a) "Authority Key Identifier", ndo critica;

b) "Key Usage", critica;

c) "Certificate Policies", ndo critica;

d) "CRL Distribution Points", ndo critica;

e) "Authority Information Access", nao critica;

f)  "Basic Constraints", ndo critica (ndo obrigatorio);

g) "Subject Key Identifier", ndo critica (ndo obrigatoério).
7.1.2.2. ExtensGes Obrigatorias:

Os certificados emitidos pela AC PRODEMGE MG obedecem a ICP-Brasil, que define como obrigatdrias as
seguintes extensdes:

a) "Authority Key Identifier", ndo critica: o campo keyldentifier contém o hash SHA-1 da chave publica da
AC Prodemge MG;

b) "Key Usage", critica: configurados conforme disposto no item 7.1.2.7 deste documento;

c) "Certificate Policies", ndo critica: contém o OID da PC correspondente e o endereco Web da DPC da AC
gue emite o certificado.

O OID desta PC: A1: 2.16.76.1.2.1.79

O campo policyQualifiers da extensdo “Certificate Policies” contém o endereco web da DPC AC
Prodemge MG:

http://icp-
brasil.ac.prodemge.gov.br/repositorio/dpc/ac_prodemge_mg/dpc_ac_prodemge_mg.pdf

d) "CRL Distribution Points", ndo critica: contém 02 (dois) enderecos na Web onde se obtém a LCR
correspondente;

Para certificados emitidos na AC Prodemge MG:

http://icp-
brasil.ac.prodemge.gov.br/repositorio/lcr/ac_prodemge_mg/lcr_ac_prodemge_mg.crl
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http://icp-
brasil2.acprodemge.com.br/repositorio/lcr/ac_prodemge_mg/lcr_ac_prodemge_mg.crl

Para certificados emitidos na AC Prodemge MG v2:

http://icp-
brasil.ac.prodemge.gov.br/repositorio/lcr/ac_prodemge_mg/lcr_ac_prodemge _mg_v2.crl

http://icp-
brasil2.acprodemge.com.br/repositorio/lcr/ac_prodemge_mg/lcr_ac_prodemge_mg_v2.crl

"Authority Information Access", ndo critica: Contém o método de acesso id-ad-calssuer, utilizando o
protocolo HTTP para a recuperacdo da cadeia de certificacdo.

Para certificados emitidos na AC Prodemge MG:

http://icp-
brasil.ac.prodemge.gov.br/repositorio/certificado/ac_prodemge_mg/ac_prodemge _mg.p7c

Para certificados emitidos na AC Prodemge MG v2 até 26/06/2020:

http://icp-
brasil.ac.prodemge.gov.br/repositorio/certificado/ac_prodemge_mg/ac_prodemge _mg_v2.p
7c

Para certificados emitidos na AC Prodemge MG v2 apds 26/06/2020:

http://icp-
brasil.ac.prodemge.gov.br/repositorio/certificado/ac_prodemge_mg/ac_prodemge_mg_v2.p
7b

A ICP-Brasil também define como obrigatdria a extensdo "Subject Alternative Name", ndo critica, e

com os seguintes formatos:

a)

Para certificado de pessoa fisica,

a.1) 3 (trés) campos otherName, obrigatdrios, contendo:

OID = 2.16.76.1.3.1 e contelido = nas primeiras 8 (oito) posi¢des, a data de nascimento da
pessoa fisica titular do certificado, no formato ddmmaaaa; nas 11 (onze) posicGes
subsequentes, o nimero de inscricdo no Cadastro de Pessoa Fisica (CPF) da pessoa fisica titular
do certificado; nas 11 (onze) posi¢cdes subsequentes, o numero de Identificacdo Social da
pessoa fisica titular do certificado - NIS (PIS, PASEP ou Cl); nas 15 (quinze) posicGes
subsequentes, o nimero do Registro Geral - RG da pessoa fisica titular do certificado; nas 10
(dez) posi¢cdes subsequentes, as siglas do 6rgao expedidor do RG e respectiva UF.

OID = 2.16.76.1.3.6 e contelido = nas 12 (doze) posi¢des, o numero do Cadastro Especifico do
INSS (CEl) da pessoa fisica titular do certificado.

OID = 2.16.76.1.3.5 e conteldo = nas primeiras 12 (onze) posi¢des, o nimero de inscri¢do do
Titulo de Eleitor da pessoa fisica titular do certificado; nas 3 (trés) posi¢cdes subsequentes, o
numero correspondente a Zona Eleitoral; nas 4 (quatro) posi¢des seguintes, o numero
correspondente a Secdo; nas 22 (vinte e duas) posicdes subsequentes, o nome do municipio e
a UF do Titulo de Eleitor.
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a.2) Nao se aplica.
a.3) Ndo se aplica.
a.4) Ndo se aplica.

b) Para certificado de pessoa juridica, 4 (quatro) campos otherName, obrigatdrios, contendo, nesta
ordem:

OID = 2.16.76.1.3.4 e contelddo = nas primeiras 8 (oito) posices, a data de nascimento do
responsavel pela Pessoa Juridica perante o CNPJ, no formato ddmmaaaa; nas 11 (onze)
posicBes subsequentes, o nimero de inscricdo no Cadastro de Pessoas Fisicas (CPF) do
responsavel pela Pessoa Juridica perante o CNPJ; nas 11 (onze) posicGes subsequentes o
numero de inscricdo no NIS (PIS, PASEP ou Cl) do responsavel pela Pessoa Juridica perante o
CNPJ; nas 15 (quinze) posicGes subsequentes, o nimero do Registro Geral (RG) do responsavel
pela Pessoa Juridica perante o CNPJ; nas 10 (dez) posi¢cdes subseqilientes, as siglas do érgdo
expedidor do RG e respectiva UF;

OID =2.16.76.1.3.2 e contelido = nome do responsavel pela Pessoa Juridica, perante o CNPJ;

OID = 2.16.76.1.3.3 e contelido = numero de inscricdo no Cadastro Nacional da Pessoa Juridica
(CNPJ) da Pessoa Juridica titular do certificado.

OID = 2.16.76.1.3.7 e contelddo = nas 12 (doze) posi¢cdes o nimero do Cadastro Especifico do
INSS (CEl) da Pessoa Juridica titular do certificado.

c) Nao se aplica.
d) Ndo se aplica.
e) Nao se aplica.

7.1.2.4. Os campos otherName, definidos como obrigatdrios, estdo de acordo com as seguintes
especificacGes:

a) O conjunto de informac&es definido em cada campo OtherName é armazenado como uma cadeia de
caracteres do tipo ASN.1 OCTET STRING ou PRINTABLE STRING;

Os seguintes campos sdo de preenchimento obrigatério;

Da pessoa fisica:

e Nome;
e CPF;
e Data de nascimento; e
e E-mail.
Da empresa:

¢ Nome Empresarial;
¢ Numero de inscricdo no CNPJ.

Do responsavel pela pessoa juridica perante o CNPJ:

e Numero de inscri¢cdo no CPF;
e Data de nascimento;
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e Nome do responsavel pela Pessoa Juridica perante o CNPJ.
e E-mail.

b) Quando os nimeros de NIS (PIS/PASEP/CI) RG, CEl, ou Titulo de Eleitor ndo estiverem disponiveis, os
campos correspondentes sdo integralmente preenchidos com caracteres “zero”.

c) Se o numero do RG ou o numero de inscricdo do Titulo de Eleitor ndo estiver disponivel, ndo sdo
preenchidos os campos de érgdo expedidor e UF ou os campos Zona Eleitoral, Sessdo, Municipio e UF,
respectivamente.

d) N3&o se aplica.

e) Todas informacGes de tamanho varidvel, referentes a nimeros, tais como RG ou Titulo de Eleitor, sdo
preenchidas com caracteres “zero” a sua esquerda para que seja completado seu maximo tamanho
possivel.

f) As 10 (dez) posicGes das informacGes sobre 6rgdo expedidor do RG e UF referem-se ao tamanho
maximo e sdo utilizadas apenas as posicbes necessarias ao seu armazenamento, da esquerda para a
direita. O mesmo se aplica as 22 (vinte e duas) posi¢des das informacdes sobre municipio e UF do Titulo
de Eleitor.

g) Apenas os caracteres de AaZ, de 0 a9, observado o disposto no item 7.1.5.2, poderdo ser utilizados,
nao sendo permitidos os demais caracteres especiais;

h) Na&o se aplica.
7.1.2.5. Ndo se aplica.

7.1.2.6. Os outros campos que compdem a extensdo "Subject Alternative Name" poderdo ser utilizados, na
forma e com os propdsitos definidos na RFC 5280.

Para certificados de pessoa fisica:

O campo rfc822Name, parte da extensdo obrigatdria “Subject Alternative Name”, contendo o endereco
e-mail do titular do certificado também devera estar presente.

Para certificados de pessoa juridica:

O campo rfc822 Name, parte da extensdo obrigatéria “Subject Alternative Name”, contendo o endereco
e-mail do responsavel, perante o CNPJ, pela Pessoa Juridica titular do certificado também devera estar
presente.

7.1.2.7. As extensdes “Key Usage” e “Extended Key Usage” para os referidos tipos de certificado sdo
obrigatdrias e obedecem aos propdsitos de uso e a criticalidade conforme descri¢do abaixo:

a) Ndo se aplica.
b) Na&o se aplica.
c) Ndo se aplica.
d) Na&o se aplica.
e) Nao se aplica.

f) para os certificados de Assinatura e/ou Protecdo de e-Mail:
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“Key Usage”, critica: contendo os bits digitalSignature, keyEncipherment e nonRepudiation ativados;

“Extended Key Usage”, ndo critica: contendo os propdsitos client authentication OID = 1.3.6.1.5.5.7.3.2
e E-mail protection OID = 1.3.6.1.5.5.7.3.4 ativados;

g) Ndo se aplica.
7.1.3. ldentificadores de algoritmo

Os certificados emitidos pela AC Prodemge MG sdo assinados com o uso do algoritmo RSA com SHA-256 como
funcdo de hash (OID 1.2.840.113549.1.1.11) conforme o padrdo PKCS#1.

7.1.4. Formatos de nome

7.1.4.1. O nome do titular do certificado, constante do campo “Subject”, adota o “Distinguished Name”
(DN) do padrdo ITU X.500/1SO 9594, como exemplo, da seguinte forma:

Para pessoa Fisica

CN = nome do titular do certificado em certificado de pessoa fisica;

OU = Assinatura Tipo Al

OU = AC PRODEMGE MG V2

OU = CNPJ da AR que realizou a identificagado

OU = Tipo de identificagdo utilizada (presencial, videoconferéncia ou certificado digital)
O = ICP-Brasil

C=BR

Para pessoa Juridica

CN = contém o nome empresarial constante do Cadastro Nacional de Pessoa Juridica (CNPJ);
QU = Assinatura Tipo Al

OU = AC PRODEMGE MG V2

OU = CNPJ da AR que realizou a identificacdo

OU =Tipo de identificacdo utilizada (presencial, videoconferéncia ou certificado digital)

O = ICP-Brasil
C=BR
7.1.4.2. Nao se aplica.

7.1.4.3. Ndo se aplica.

7.1.4.4. Ndo se aplica.

NOTA: Serd escrito o nome até o limite do tamanho do campo disponivel, vedada a abreviatura.
7.1.5. Restrigdes de nome

7.1.5.1. Neste item da PC, sdo descritas as restricdes aplicaveis para os nomes dos titulares de certificados.
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7.1.5.2. Todas as sequéncias de caracteres nos certificados, inclusive as dos DN (Distinguished Name)
obedecem ao Cddigo NBR 9611, que inclui os caracteres alfanuméricos e os caracteres especiais descritos na
tabela abaixo, e sdo aplicaveis a todos os certificados:

p3 prodemge

a) ndo sdo utilizados sinais de acentuacdo, tremas ou cedilhas; e

b) além dos caracteres alfanuméricos, poderdo ser utilizados somente os seguintes caracteres especiais:

Caractere Codigo Caractere Cddigo Caractere Cddigo
NBR9611 NBR9611 NBRS611
(hexadecimal) (hexadecimal) (hexadecimal)
Branco 20 ( 28 : 3A
! 21 ) 29 ; 3B
“ 22 * 2A = 3D
# 23 + 2B ? 3F
S 24 , 2C @ 40
% 25 - 2D \ 5C
& 26 . 2E
! 27 / 2F

7.1.6. OID (Object Identifier) de Politica de Certificado

O OID desta PC ¢ 2.16.76.1.2.1.79.

7.1.7. Uso da extensdo “Policy Constraints”

Ndo se aplica.

7.1.8. Sintaxe e semantica dos qualificadores de politica

O campo policyQualifiers da extensdo “Certificate Policies” contém o endereco web da DPC AC Prodemge MG:
http://icp-brasil.ac.prodemge.gov.br/repositorio/dpc/ac_prodemge_mg/dpc_ac_prodemge mg.pdf

7.1.9. Semantica de processamento para as extensdes criticas de PC

Extensdes criticas sdo interpretadas conforme a RFC 5280.

7.2. Perfil de LCR
7.2.1. Nudmero(s) de versdo

As LCR geradas pela AC PRODEMGE MG implementam a versdo 2 de LCR definida no padrdo ITU X.509, de
acordo com o perfil estabelecido na RFC 5280.

7.2.2. Extensdes de LCR e de suas entradas
7.2.2.1. A AC PRODEMGE MG adota as seguintes extensdes de LCR
a) “Authority Key Identifier”, ndo critica;

b) “CRL Number”, ndo critica;

c) "Authority Information Access", ndo critica (ndo obrigatdrio).

7.2.2.2. As LCR da AC Prodemge MG estdao em conformidade com a ICP — Brasil:
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a) “Authority Key Identifier”, ndo critica: contém o hash SHA-1 da chave publica da AC Prodemge MG;

b) “CRL Number”, ndo critica: contém um nidmero sequencial para cada LCR emitida pela AC Prodemge
MG.

c) "Authority Information Access", ndo critica (ndo obrigatdrio): Contém o método de acesso id-ad-
calssuer, utilizando o protocolo HTTP para a recuperacdo da cadeia de certificacdo.

Para LCR emitidos na AC Prodemge MG:

http://icp-
brasil.ac.prodemge.gov.br/repositorio/certificado/ac_prodemge _mg/ac_prodemge _mg.p7c

Para LCR emitidos na AC Prodemge MG v2 até 26/06/2020:

http://icp-
brasil.ac.prodemge.gov.br/repositorio/certificado/ac_prodemge_mg/ac_prodemge_mg_v2.p
7c

Para LCR emitidos na AC Prodemge MG v2 apds 26/06/2020:

http://icp-
brasil.ac.prodemge.gov.br/repositorio/certificado/ac_prodemge _mg/ac_prodemge _mg_v2.p
7b

7.3. Perfil de OCSP

7.3.1. Nudmero(s) de versdo
Ndo se aplica.

7.3.2. Extensdes de OCSP

Ndo se aplica.

8. AUDITORIA DE CONFORMIDADE E OUTRAS AVALIACOES

Nos itens correspondentes a lista abaixo sdo referidos os itens correspondentes da DPC da AC PRODEMGE MG.
8.1. Frequéncia e circunstancias das avaliagdes

8.2. ldentificagdo/Qualificagcdo do avaliador

8.3. Relagdo do avaliador com a entidade avaliada

8.4. Tobpicos cobertos pela avaliagdo

8.5. AgOes tomadas como resultado de uma deficiéncia

8.6. Comunicagao dos resultados

9. OUTROS NEGOCIOS E ASSUNTOS JURIDICOS

Nos itens correspondentes a lista abaixo sdo referidos os itens correspondentes da DPC da AC PRODEMGE MG
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9.1.

9.1.1.

9.1.2.

9.1.3.

9.14.

9.15.

9.2.

9.2.1.

9.2.2.

9.2.3.

9.3.

9.3.1.

9.3.2.

9.3.3.

9.4.

9.4.1.

9.4.2.

9.4.3.

9.4.4.

9.4.55.

9.4.6.

9.4.7.

9.5.

9.6.

9.6.1.

9.6.2.

9.6.3.

9.6.4.

9.6.5.

Tarifas
Tarifas de emissdo e renovagdo de certificados
Tarifas de acesso ao certificado
Tarifas de revogacdo ou de acesso a informacdo de status
Tarifas para outros servicos
Politica de reembolso
Responsabilidade Financeira
Cobertura do seguro
Outros ativos
Cobertura de seguros ou garantia para entidades finais
Confidencialidade da informacgdo do negécio
Escopo de informagdes confidenciais
Informacgdes fora do escopo de informacgGes confidenciais
Responsabilidade em proteger a informacao confidencial
Privacidade da informacao pessoal
Plano de privacidade
Tratamento de informag¢do como privadas
Informagdes ndo consideradas privadas
Responsabilidade para proteger a informacao privadas
Aviso e consentimento para usar informacgdes privadas
Divulgacdo em processo judicial ou administrativo
Outras circunstancias de divulgagdo de informagdo
Direitos de Propriedade Intelectual
Declaracdes e Garantias
Declaragdes e Garantias da AC
Declaragdes e Garantias da AR
Declaragdes e garantias do titular
Declaracdes e garantias das terceiras partes

Representagdes e garantias de outros participantes

ICP

Brasil
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9.7. Isencgdo de garantias

9.8. LimitacBes de responsabilidades

9.9. IndenizacGes

9.10. Prazo e Rescisao

9.10.1. Prazo

9.10.2. Término

9.10.3. Efeito da rescisdo e sobrevivéncia

9.11. Avisos individuais e comunicagdes com os participantes
9.12. Alteracgdes

9.12.1. Procedimento para emendas

Qualquer alteracdo nesta PC é submetida a aprovacao da AC Raiz.
9.12.2. Mecanismo de notificagdo e periodos

A AC PRODEMGE MG disponibiliza pagina especifica com a versdo corrente desta PC para consulta publica, no
endereco Web https://wwws.prodemge.gov.br/informacoes/sobre-a-ac-prodemge-2

9.12.3. Circunstancias na qual o OID deve ser alterado
9.13. Solugao de conflitos

9.14. Lei aplicavel

9.15. Conformidade com a Lei aplicavel

9.16. Disposigdes Diversas

9.16.1. Acordo completo

Esta PC representa as obrigac®es e deveres aplicdveis a AC e AR e outras entidades citadas. Havendo conflito
entre esta PC e outras resolugdes do CG da ICP-Brasil, prevalecerd sempre a ultima editada.

9.16.2. Cessdo

9.16.3. Independéncia de disposi¢des

9.16.4. Execucdo (honorarios dos advogados e rentncia de direitos)
9.17. Outras provisdes

A primeira versdo da PC A1l da AC PRODEMGE MG foi submetida a aprovacdo, durante o processo de
credenciamento da AC PRODEMGE MG, conforme o determinado pelo documento CRITERIOS E
PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL[3].

Novas versdes sdo igualmente submetidas a aprovacao.
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Como parte desse processo, além da conformidade da PC com o documento CRITERIOS E PROCEDIMENTOS
PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL[3], é também verificada a
compatibilidade entre a PC e a DPC da AC PRODEMGE MG.

10. DOCUMENTOS REFERENCIADOS

10.1. Os documentos abaixo sdo aprovados por Resolucdes do Comité Gestor da ICP-Brasil, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio https://www.gov.br/iti/pt-br publica
a versdo mais atualizada desses documentos e as Resolugdes que os aprovaram.

Ref. Nome do documento Codigo

(1] REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DOS PRESTADORES DE DOC-ICP-17
SERVICO DE CONFIANCA DA ICP-BRASIL
Aprovado pela Resolug¢do n? 132, de 10 de novembro de 2017

(3] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES DOC-ICP-03
INTEGRANTES DA ICP-BRASIL
Aprovado pela Resolugdo n? 06, de 22 de novembro de 2001

(6] REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL DOC-ICP-04
Aprovado pela Resolugdo n? 07, de 12.12.2001

11. REFERENCIAS BIBLIOGRAFICAS

RFC 3647, IETF - Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework, november 2003.

RFC 5280, IETF - Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile, may 2008.
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