Senhas: como alterar a senha do seu certificado com Token/Cartio

Acesse o site http://www.prodemge.gov.br/certificacaodigital, menu “Suporte”, grupo “Senhas — Troca e
desbloqueio”, selecione a midia utilizada e siga as instrugdes.

Testes: senha, instalagéo e funcionalidade

Oteste de senha serve para verificar se a que vocé esta digitando é a correta para utilizar o certificado digital.

O teste de instalagao verifica se os programas necessarios para utilizar o certificado digital estao instalados
corretamente.

O teste de funcionalidade verifica se o certificado esta valido, funcionando e ativo. As orientagbes para esses
testes estao disponiveis no site hitp./www.prodemge.gov.br/certificacaodigital, menu “Suporte”, grupo “Testes”.

Como renovar seu certificado?

Vocé recebera avisos de vencimento/expiragao do seu certificado enviados pela AR Prodemge para o
enderego de e-mail cadastrado no certificado com os procedimentos para renovagao.

Fique atento caso ndo receba os avisos via e-mail, n@o deixe o seu certificado atual expirar! Acesse o site

http://www.prodemge.gov.br/certificacaodigital, menu “Compra”, grupo “Renovagao” e clique em “Renovar
Certificado” e siga os procedimentos para efetuar os novos pedidos de renovagao.

O que fazer em caso de perda do certificado?

Lembre-se: o certificado digital € um documento de identidade e assinatura digital. Portanto, vocé é
responsavel por todas as transagGes com ele realizadas. Em caso de perda, roubo, extravio ou uso indevido, é
necessario revoga-lo para que ninguém mais o utilize. A revogacao inutiliza o certificado.

Para revogar seu certificado, acesse o site hitp//Mww.prodemge.gov.br/certificacaodigital, menu “Suporte”, grupo
“Revogar” e siga as instrugoes. Arevogacéo apenas podera ser feita pela internet se possuir a senha de revogagao
que € enviada por e-mail apés a emissao do certificado. Caso nao possua a senha, o titular devera comparecer ao
postoda AR Prodemge, portando sua documentacgéo, para realizar a revogacéo presencialmente.

Garantia do certificado

O Termo de Garantia do seu certificado, conforme artigo 26 da lei 8.078/1990 do Codigo de Defesa do
Consumidor, foi enviado para o e-mail cadastrado na solicitagao e esta disponivel no site:
http://www.prodemge.gov. br/certificacaodigital, menu “Informagdes”, grupo “Garantia do certificado”.
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O que é o certificado digital ICP-Brasil?

Funciona como uma carteira de identidade eletrénica, que permite realizar transagoes via internet de maneira
perfeitamente segura, ja que as partes envolvidas devem apresentar mutuamente suas credenciais, mediante
dados pessoais ou empresariais armazenados no certificado.

Acertificagéo digital tem validade juridica garantida pela Medida Provisoria 2.200-2, de 24 de agosto de 2001, e
confere autenticidade e integridade aos documentos eletronicos assinados digitalmente. Assim, os
documentos que trafegam por meios eletrénicos, para possuir reconhecimento legal, ndo mais precisam ser
convertidos em papel, ter firmas reconhecidas e ser enviados via postal. Dessa forma, diminuem-se os custos
e a burocracia e aumenta-se a agilidade nas transagoes.

O certificado é pessoal e intransferivel e seu uso é de responsabilidade do titular.

Recomendagdes importantes

- Atualize obrigatoriamente os programas necessarios para utilizagao do seu certificado por meio do site
http://www.prodemge.gov.br/certificacaodigital e realize os testes de funcionamento e senhas em até 10 dias
apos sua emissao.

- A configuragao inadequada de seu computador podera inutilizar o seu certificado.

- Os tutoriais com os procedimentos para funcionamento e utilizagdo do certificado estdo disponiveis no site
http://www.prodemge.gov.br/certificacaodigital.

- O certificado é inutilizado em casos de formatagao do Token/Cartao ou remogao de algum dado
nele gravado.

Pré-requisitos para instalar e utilizar o certificado

O certificado digital pode ser instalado e utilizado em qualguer computador que possua a configuragao abaixo:

- Sistema operacional Windows 7, 8 ou 10. O acesso devera ser com perfil de administrador do computador
para instalagdo dos programas necessarios.

- Conexao de internet.

- Navegador Google Chrome ou Internet Explorer.

Como emitir o certificado?

Certificado do tipo A1:
O certificado do tipo A1 é enviado por e-mail pela Prodemge contendo as informagbes necessarias para a

emissdo. Efetue a instalagdo pelo site hitp://www.prodemge.gov.br/certificacaodigital, menu “Suporte”, grupo
“Instalagao de certificado A1” e siga as orientagdes.

Em conformidade com a legislagao vigente, a Prodemge nédo possui copias
de certificados. Também nao é possivel reemiti-los. Por isso, se o seu
certificado é do tipo A1, faga uma copia de seguranga (backup), para que
seja possivel reinstala-lo em caso de perda do arquivo ou formatagédo do
computador.

‘Veja como gerar uma copia de seguranga do certificado A1 acessando o site:
http://www.prodemge.gov.br/certificacaodigital, menu “Suporte”, grupo
“Manuais”. Clique em “Manuais de instalagdo do certificado digital A1".
Encontre o item “Manual de backup (copia) do Certificado Digital A1".

Apés instalar o certificado, teste-o através do menu “Suporte”, entre no grupo
“Testes" e siga as instrugdes.

Certificado do tipo A3 - Token/Cartio:

Se o seu Certificado Digital Prodemge for do tipo A3 — cartdo inteligente ou
token — efetue a instalagdo pelo site http.//www.prodemge.gov.br/
certificacaodigital, menu “Suporte”, grupo “Instalagdo Token/Cartao” e siga as
instrugoes.

Caso tenha duvidas no processo de emissao de certificados recebidos por e-
mail acesse o site http:/www.prodemge.gov.br/certificacaodigital, menu
“Suporte”, grupo “Manuais”, selecione “Emissao Certificado Digital A3" e siga
as orientagoes.

Instale os programas com as versoes atualizadas e teste o seu certificado através do menu “Suporte”, entre no
grupo “Testes” e siga as instrugdes.

Senhas: informagdes importantes

Senhas para certificados do tipo A1:

O uso da senha para o certificado A1 ndo & obrigatdrio, mas é extremamente recomendado. E uma medida de
seguranga para evitar que outras pessoas tenham acesso a ele. Lembre-se que, uma vez cadastrada, a senha
sera solicitada toda vez que o certificado for utilizado.

E recomendavel que seja escolhida uma senha forte, ou seja, ela deve conter no minimo 8 digitos e incluir
caracteres especiais (exemplo: @#%%), numéricos, letras mailsculas e mindsculas.

Senhas para certificados do tipo A3 - Token/Carto:

Atengio: as senhas séo bloqueadas se forem digitadas incorretamente trés vezes. Aguarda, a divulgagaoe o
uso indevido da senha s&o de integral responsabilidade do titular do certificado digital.

O acesso ao Token/Cartéo é realizado por meio de senhas PIN e PUK, de conhecimento exclusivo do titular
do certificado.

PIN (Personal Identification Number): é a senha usada para utilizagao do certificado.
PUK (Personal Unblocking Key): & a senha de administrador usada para cadastrar uma nova senha PIN em
casos de esquecimento ou blogueio.

Conforme legislagéo vigente, a Prodemge n&o tem conhecimento de senhas dos clientes e ndo & possivel
recadastrar nova senha nos casos de bloqueios da senha PUK.

O bloqueio de senha PIN e PUK, quando for possivel a formatagao do Token/Cartao, resultara na aquisigao
somente de certificado.

O certificado digital &€ pessoal e intransferivel. Por isso, as senhas devem ser protegidas e mantidas exclu-
sivamente sob controle do titular do certificado.

Importante: ha diferenca entre letras maitsculas e minusculas. Ex: “cidade”, “Cidade" e “CIDADE" séo trés
senhas diferentes.

Apdbs o recebimento do seu certificado digital tipo A3 armazenado em Token/Cartdo, é recomendavel que as
senhas sejam trocadas imediatamente. As senhas devem possuir no minimo 6 e no maximo 10 digitos.

1%)PIN (Personal Identification Number): é a senha usada nos sistemas. [ ; |

2% PUK (Personal Unblocking Key): é a senha usada para desbloqueara PIN. E



