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A renovacao online do certificado somente podera ser feita uma Unica vez (e-CPF) e em sistema
opfracional Windows 7 ou 8 utilizando navegador Internet Explorer 8 ou superior ou Google Chrome, cujo
acesso devera ser feito com perfil de administrador do computador, pois somente com esse perfil serd possivel
instalar o novo certificado.

PRE-REQUISITOS

Sistemas Operacionais:
o Windows 7 ou 8;

Navegador de Internet:

o Internet Explorer 8 ou superior;
o Google Chrome.

Java JRE:

o Java - versao mais atual.

Antes de instalar a versdo mais atual do Java, € necessario desinstalar todas as versodes
ar‘eriores e reiniciar a maquina, pois, o Java ndo pode ser instalado sobre uma versao
anterior. Caso isso tenha ocorrido, favor repetir o processo acima referido e instalar a
versao mais atual novamente.
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Configuracdo do navegador que sera utilizado para emissao (Internet Explorer).

Para emitir o certificado siga os procedimentos abaixo:

A descricdo detalhada de como executar cada procedimento encontra-se na sequéncia deste
mesmo manual.

1. Limpar o cache (arquivos temporarios) do Java;
2. Acesse seu computador com perfil de administrador;

3. Acesse seu e-mail e verifigue a mensagem enviada pela Autoridade Certificadora
PRODEMGE com o certificado a ser instalado. (O certificado digital € enviado para o e-mail
cadastrado na solicitacdo). Apos acessar o e-mail, leia atentamente as instruces
recebidas antes de iniciar o processo de emissao do certificado;

4. Apobs acessar o e-mail, clique no link de emissdo, em seguida sera direcionado para pagina
da Certificacao Digital. No site, cligue no botdo “Avancar’;

5. Digite o cédigo de emisséol (esse codigo é entregue ao titular no momento da validagcao

presencial) e o codigo de emisséo 2 (esse cddigo € enviado somente para o e-mail
cadastrado na solicitagdo eletronica). Clique em “Enviar”;

6. Verifique as informacdes sobre o certificado tipo A3 e clique em avancar.

7. Selecione o driver de acordo com a midia usada para armazenar o certificado (Cartao
SmartCard ou Dispositivo Criptografico) e clique em “Avancgar”.

8.  Apos clicar em avancar, surgira uma tela com as informagdes do certificado a ser emitido. Apos conferir
os dados, clique em “Avancgar”.

9. Irdainiciar o processo de emissao do certificado, apéds alguns segundos/minutos ira solicitar a senha PIN
do Dispositivo Criptogréafico ou Cartdo SmartCard. ApGs inserir a senha clique em “OK”.

10.  Apos clicar em ok no passo anterior, a CSR sera gerado com sucesso, entre novamente com a senha
PIN do Dispositivo Criptografico ou Cartdo SmartCard e em seguida clique em "OK".

11. Apos o aguardo, surgira uma mensagem informando que o certificado foi emitido com
sucesso. Verifique as informacoes.
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Para facilitar a execucdo dos passos para emisséo, abaixo seguem as telas com as
explicagdes.

Antes do procedimento de emissdo do certificado, recomenda-se fazer a limpeza de
cache (arquivos temporérios) do Java. Para esse procedimento siga 0s passos abaixo.

1. LIMPANDO CACHE DO JAVA
1.1 Abra o Painel de Controle.

1.2 No Windows XP: Cliqgue em “Iniciar” > “Configuracfes” > “Painel de Controle”.

w Catalogo do Windows
@ Definir acess0 e padides do programa

% Windows Update

Clique em “Painel
de Controle”

Clique em
“Configuracdes”

B Painel de controle

& Conexdes de rede
Yo Imprescoras e aparethos de fax
ol Barra de tarefas & meny Iniciar

Windows XP Profes;

Cliqgue em
“Iniciar”

’J Iniciar
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1.3 No Windows 7: Clique em “Iniciar” > “Painel de Controle”.

Documentos

Imagens

Mudsicas

Clique em
“Painel de

Computador Controle”

Painel de Controle
Dispositivos e Impressoras
Programas Padrdo

Ajuda e Suporte

»  Todos os Programas

Clique em I Pesquisar programas € arquivos

“Iniciar”
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1.4. Apos abrir o “Painel de controle”, caso o Java ndo esteja visivel, em “Exibir
por:” selecione “Icones pequenos” para visualiza-lo.

ou-

B3 » Painel de Controle »

Pesquisar Painel de Controle
- =

Ajuste as configuragdes do computador

Sistema e Seguranga

=
\/@ Verificar o status do computador

Fazer backup do computador
Encontrar e corrigir problemas

Rede e Internet
ﬁb Exibir o status e as tarefas da rede
-

Escolher opgdes de grupo doméstico e de
compartilhamento

{ Hardware e Sons
f Exibir impressoras e dispositivos
Adicionar um dispositivo
Programas

k.“ﬂ Desinstalar um programa

Obter programas

Exibir por: Categoria ¥

@ Categoria
Contas de Usuario icones grandes
@ Alterar o tipo de conta Icones pequenos \

Aparéncia e Personalizacdo
Alterar o tema

Alterar plano de fundo da drea de trabalho
Ajustar a resolucdo da tela

Relégio, Idioma e Regido

Selecione
“Ilcones
pequenos”

Alterar os teclados ou outros métodos de entrada

Facilidade de Acesso
Permitir que o Windows sugira configuragdes
Otimizar exibigdo visual
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1.5 Cligue em “Java’.

-

< -t

e

OC @ » Painel de Controle » Todos os ltens do Painel de Controle »

v | +y | I Pesquisar Painel de Controle
— -

o

an Backup e Restauragao

& Broadcom Control Suite 3
a: Central de Rede e Compartilhamento

82, Contas de Usudrio
5 Y

Clique em
“Java”

M Informagdes e Ferramentas de Dese...
Opgoes da Internet
B Opgoes de Pasta
{84 Programas e Recursos
‘[-3 Recuperagio
Sensor de Localizagdo e Outros Sens...
Q' Som
B= video
i Windows Defender

Ajuste as configuragées do computador

'.I_ Barra de Tarefas e Menu Iniciar
P Central de Agoes
@ Central de Sincronizacdo
#9 Data e Hora
Ferramentas Administrativas
A Fontes
Gerenciador de Credenciais
& Grupo Doméstico
&) Java
3 Opgoes de Energia
! Personalizagdo
@ Programas Padrdo
& Regido e Idioma
1™ Sistema
&2 Teclado
'_.',. Windows Anytime Upgrade
5 Windows Update

Exibir por:  cones pequenos ¥

&3 BDE Administrator (32 bits)
@ Central de Facilidade de Acesso

™9 Conexdes de RemoteApp e Area de ...

@ Dispositivos e Impressoras
‘ Firewall do Windows

[ Gadgets da Area de Trabalho
@2k Gerenciador de Dispositivos
Icones da Area de Notificacio
¥ Mouse

é_/, Opgoes de Indexagdo

=1 Ponto de Partida

@ Reconhecimento de Fala

) Reprodugdc Automitica
Solugdo de problemas

{Z] Telefone e Modem

E Windows CardSpace
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1.6 AbrirhA a janela “Painel de Controle Java’. Na guia “Geral” cligue em
“Configuracdes”, caso o0 Java seja uma versao mais recente clique em “Defini¢cdes...”.

| %) Painel de controle Java gl;lﬂ

GEFa'E] Java I Seguranca | Avancado

[ Sobre

Exibe as informacdes de versao sobre o Painel de controle Java.

Sobre...

[~ Configuractes de rede

As configuractes de rede sdo usadas ao realizar conexdes a Internet. Por
padrdo, o Java usara as configuracdes de rede do seu navegador da Web.
Somente usuarios avancados devem modificar estas configuractes.

[ Configuracdes de rede...

[~ Arquivos temporarios da Internet —

Os arquivos usados nos aplicativos Java sdo armazenados em uma pasta
espedial para serem executados posteriormente de forma mais rapida.
Somente usudrios avancados devem excluir arquivos ou modificar estas i

configuracdes.
T
“Configuragdes...” =
ou “Deflnlgoes...”J ——r |

& =
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1.7 Clique em “Excluir arquivos...”, caso o Java seja uma versao mais recente

cligue em “Deletar arquivos...”

7

Configuragdes dos arquivos t_emporérios

==

[¥] Manter os arquivos temporarios no meu computador.;

Localizacdo

Espaco em disco

-

N

Cliqgue em
“Excluir
arquivos...”
ou “Deletar
arquivos...”

\7 Excluir arquivos... ] [ Restaurar padrdes ]

Selecionar o nivel de compactacado dos arquivos JAR:

y

Selecionar o local no qual os arquivos temporarios serdo mantidos:

\D:\Users\p059831\AppData\LocalLow\Sun\Java\Deployment\cache

Alterar...

v
Definir a quantidade de espaco em disco para armazenamento de arquivos temporarios:

1000 -3

MB

[

OK

][ Cancelar ]

/
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1.8 Verifique se todas as op¢des estdo marcadas e clique em “OK”.

Configuragdes dos arquivos temporarios . ‘ 23_|

Manter os arquivos temporarios no meu computador.

Localizacio Arquivos temporérios excluidos u
Selecionar:
:D:\Usersﬂﬂ f ! } Excluir os arquivos temporarios seguintes? terar. .

Verifique se  *“ Ap
todas as /
opcOes estdo @l

marcadas

Clique em
“OKJ!

Caso o0 Java seja uma versdo mais recente, surgira a seguinte tela:

. Defini¢des dos Arquivos Temporarios | X |
Man =t :
Deletar Arquivos e Aplicagbes @
Locali
5 2 g
: & Deletar os seguintes arquivos?
Veri flq ue se \J Rastrear e Registrar Arquivos
todas as [¥] Aplicacdes e Applets Armazenados em Cache i ‘
Op(;('jes estiao | Aplicacoes e Applets Instalados
marcadas

Cligue em
“OK”
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2. PROCEDIMENTO DE EMISSAO
Para realizar a emissao do certificado A3, siga os procedimentos abaixo:

2.1 Acesse seu computador com perfil de administrador.

2.2 Acesse seu e-mail e verifique a mensagem enviada pela Autoridade Certificadora
PRODEMGE com o certificado a ser instalado. (O link de emisséo do certificado é enviado
para o e-mail cadastrado junto com o COD de emissdo 2). Apds acessar o e-mail, leia
atentamente as instrugdes recebidas para iniciar o processo de emissao do certificado.

2.3 Clique no Link e sera direcionado para pagina da emissdo do Certificado Digital. No
site clique no botédo “Avancar”.

)

)
- .
P
olG\‘?

prodemge

Dados para Emissao.
nstalagdo do seu certificadc ique em Avanca

AUTORIOADE CERTIFEADORA
\ | dem
4 PTO ge Rua da Bahia, 2277 - Lourdes - BH/MG

Tecncloga de Minas Gerals
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2.4 Digite o codigo de emissdol (esse codigo € entregue ao titular no momento da
validacao presencial) e o codigo de emissédo 2 (esse codigo é enviado somente para 0
e- mail cadastrado na solicitacéo eletrénica). Cligue em “Enviar”.

%™ prodemge

Emissdo do Dados para ) Tipo de @ Dados d £ Emissdo
Certificado ) OEmlssa'o ) ¥ Certifica ¥ certificado ¥ finalizad

Dados para Emissdo.

A emissdo de seu certificado digital sera bloqueada caso os Cddigos de Emissdo 1 e 2 sejam inseridos de forma incorreta trés (3) vezes. Para o
desbloqueio dos Cédigos de Emissdo, sera necessario que o responsavel pelo certificado digital entre em contato com nossa central de
atendimento.

| & Atencdo: \ Codigode  * Insira 0 COD 1 e COD
Emissdo 1: . “ 3
NUmeros de Codigo de Emissdo 1 e 2. Q 2 e Cllq ue em Avan(}ar
Codigode *
| Emissdo 2:
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2.5. Verifique as informagdes sobre o Certificado tipo A3 e clique em “Avancgar”.

Emissdo do Dados para Tipo de g Dados de s Emissdo
Certificado ) Oss > ©iicao > O e © finalizada

Tipo de Certificado.
A3

A 3 Foram detectados um ou mais dispositivos instalados em seu equipamento. Para a emissao de seu certificado digital, clique em
“Avangar”.

& Atencao!

Para emissao de seu certificado digital do tipo A3 € necessario que o seu Cartdo
Intefigente (SmartCard) ou Token Criptogréfico esteja conectado a seu computador
funcionando.

Conecte agora ao seu computador o seu Token Criptografico ou a sua leitora com o seu
Cartdo Inteligente(SmartCard).

N3o conclua a emissdo de seu Certificado Digital sem ter certeza de que o seu Cartdo
Inteligente(SmartCard) ou Token Criptografico esteja conectado.

Caso vocé prossiga com a emissao de seu certificado sem conectar o Cartdo Inteligente
(SmartCard)/Token em seu computador ou 0 mesmo ndo esteja funcionando
perfeitamente, o seu certificado poderd ser instalado em seu navegador e ndo podera ser
exportado. Ficando o seu uso restrito 3 maquina que esta sendo utilizada.
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2.6 Selecione o dispositivo criptogréfico que sera emitido o certificado. Em seguida clique
em “Avancgar”.

%\
AAN%
SPd;
O\t
v prodemge

Emissao do Dados para Tipo de \ OE
Certificado ) ° Emissdo ) O Certificado ) W cenifica &/

Tipo de Certificado.

A3
i Foram detectados um ou mais dispositivos instalados em seu equipamento. Para a emiss3o de seu certificado digital, clique em
{ "Avangar”,

Selecione o Driver Correspondente
@ unver: Saresign Stangara Lryptograpnic Service vroviaer

(@) < Token G&D Burti
- Driver: SafeSign Standard Cryptographic Service Provider

®) Token e-seal (Gemalto)
Driver: SafeSign Standard Cryptographic Service Provider

® i Token Safran Morpho
= Driver: SafeSign Standard Cryptographic Service Provider

Selecione em qual dispositivo
criptografico (Token ou Cartdo) sera
gravado ou certificado renovado.

'®) ?-' SmartCards (Cartdes Criptograficos)
e "E Driver: SafeSign Standard RSA and AES Cryptographic Service Provider v
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2.7 Apos clicar em “Avancar”, surgira uma tela com as informagdes do certificado a ser
emitido. Apos conferir os dados clique em “Avancar”.

Emisséo do Tipo de Dados para Dados do ) Emissac
Certificado ) ° Certificado ) ° Emissao ) Certificado ) ¥ finalizada

Dados do Certificado.
Verifique os dados do certificado a ser emitido.

Nome:

CPF:

E-mail:

E-mail do Certificado:

Certificado:
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2.8 Ap0s clicar em Avangar no passo anterior, iré iniciar o processo de emisséo do certificado conforme a
imagem abaixo.

Emissdo do ) ° Tipo de ) ° Dados para ) 0 ‘[;L)ylh-’sl(j\jo ) 5 |

Certificado Certificado Emissao -

Dados do Certificado.

venfique os dados do certificado a ser emitido

Nome:

CPF:

E-mail:

E-mail do Certificado:

Certificado:

Iniciando processo de emissao...
Gerando csr..

OBS: Em seguida solicitard a senha PIN do dispositivo criptogréfico.

[ =

Confirmation

? Insira a senha do seu dispositivo criptografico:

OK Cancelar
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2.9 Apos digitar a senha e clicar em OK, ir4 emitir a CSR conforme a imagem abaixo.

WCq,
NS
w -
oVd S
% brode
prodemge
Emissao do Tipo de Dados para @ Dados do
Certificado ) Certificado ) Emissdo ) 7 certificado ) -

Dados do Certificado.

Verifique os dados do certificado a ser emitido.

Nome:

CPF:

E-mail:

E-mail do Certificado:

Certificado:

Iniciando
gerando
CSR gera
Enviando informagd

es para o servidor, aguarde .

OBS: Digite novamente a senha PIN do dispositivo criptogréfico.

-
Senha do dispositivo criptogréfico g

|
2| nsiraasenna: | ‘

[ox ]

. A
] Insira a senha e de OK, aguarde alguns minutos até que a mensagem “Emissao
e finalizado com sucesso” apareca. NAO FECHE A JANELA DO NAVEGADOR !
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2.10 Ap6s o aguardo, surgird uma mensagem informando que o certificado foi emitido
com sucesso. Certificado instalado e pronto para ser utilizado.

Emissédo do Dados para Tipo de Dados do ) Emissdo
Certificado ) ° Emissdo ) ° Certificado ) Certificado ) ¥ finalizada

w Emissao finalizado com sucesso.

Namero do Pedido:
Nome:
E-mail:

Produto:
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2.11 Recomenda-se, agora, testa-lo da seguinte forma. No site da Certificacao Digital

Testes

© Ultima atualizacao: 03 Dezembro 2015
& Imprimir
& E-mail

Para iniciar os testes, siga os procedimentos abaixo

« Acesse um computador com Windows 7 ou Windows 8
« Instale os programas do certificado A1 ou certificado A3 em token /cartdo e leitora
« Conecte o token ou cartdo na leitora na porta USB. Para certificados do tipo A1 faca os testes no computador no qual este esta instalado.

Clique no link a seguir para iniciar: Teste do certificado

Teste de funcionalidade do certificado digital
Verifique aqui as informacdes gravadas nos certificados digitais do tipo A1 ou A3 em token ou cartdo
Através dele & possivel confirmar

« AAutoridade Certificadora emissora. da hierarquia ICP-Brasil;
« Se os dados do certificado (nome, e-mail, CPF, etc.) estdo corretos;
« Data de validade do certificado

Clique no link a seguir para iniciar: Teste no e-Cac Receita Federal

Teste de senha token ou cartdo

Aguarda, divulgacdo e uso indevido das senhas é responsabilidade do titular do certificado. Caso haja bloqueio da(s) senha(s) PIN e PUK, sera necessario adquirir um novo
certificado

Para testar se a senha PIN ou PUK estdo corretas, acesse um computador com sistema operacional Windows com os devidos programas instalados. Clique no link a seguir para
iniciar: Senha - Teste , Troca e Desbloqueio

A AC Prodemge acredita que as informagdes contidas neste manual sejam capazes de
sanar todas as suas duvidas; porém, caso alguma duvida ainda persista, favor entrar em
contato através do email: atendimento.cd@prodemge.gov.br ou do
telefone:(31)3339-1251.

CERTIFICADO

DIGITAL
PRODEMGE
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