CERTIFICADO
@ _ DIGITAL
PRODEMGE MANUAL MAC OS X

MANUAL
MACOS X 10.12

Versao 1

Atualizado em 13/03/2017 Pagina 1 de 13



CERTIFICADO

DIGITAL
PRODEMGE MANUAL MAC OS X

Para realizar a configuracdo do Certificado Digital Prodemge siga os procedimentos abaixo:

'k! E necessario possuir perfil de administrador para realizar os procedimentos
abaixo.

Os programas disponiveis para download sdo especificos para o token Prodemge:

-y Token Aladdin

1. E necessario possuir o navegador Mozilla Firefox.

2. Acesse https://wwws.prodemge.gov.br, cligue no menu “Suporte”, “Instalacdo Token /
Cartao”. Clique na opgao de “MAC OS”.

3. Baixe o gerenciador do token na op¢do “Gerenciador Token Aladdin”

ALET3SU TdPIuY

Instaladores - Mac OS e Linux _—
@ Ultima atualizagZo: 13 Margo 2017 Manuais
& Imprimir - . N
= Emal Dividas Frequentes
Servigos Online
O Certificado Digital Prodemge funciona em computadores com sistema operacional MacOS e Linux. Para utiliza-lo € necessario Postos de Atendimento

acessar o computador e instalar os programas do token ou cartdo: gerenciador, cadeia de certificados e componentes seguindo os
procedimentos abaixo

Requisitos
Cadeias AC Prodemge

Teste seu certificado
m Token Safran / Token GD Burti / Token Aladdin / Cartao

1° Passo - Manuais

2° Passo - Gerenciador do Token

Baixe o
gerenciador.

Gerenciador Token Safran / Token GD Burti / Cartdo

Gerenciador Token Aladdin

o | o

3° passo - Cadeias de Certificados

Atualizado em 13/03/2017 Pagina 2 de 13


https://wwws.prodemge.gov.br/

CERTIFICADO
@ _ DIGITAL

PRODEMGE MANUAL MAC OS X

4. Para facilitar o processo de instalagdo salve o arquivo na sua mesa de trabalho e clique
duas vezes sobre o arquivo “SafeNet.zip” baixado.

@ Finder Arquivo Editar Visualizar Ir Janela Ajuda 0o A Seg14:03

Clique duas
vezes!

5. Em seguida execute o arquivo dentro da pasta extraida “SafeNet.mpkg”.

@ Finder Arquivo Editar Visualizar Ir Janela Ajuda Lo A Seg1415 Q =

., SafeNet Authentication Client 9.0

TechReviews
Uninstall SafeNet

Authentication Client 9.0

Execute o
arquivo .mpkg
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6. Caso o programa de instalacdo ndo inicie, vocé devera permitir a execu¢do do mesmo
realizando os passos 7, 8 e 9. Se ndo acontecer isso, continue a instalacdo normalmente

(passo 10).

Clique em “Ok” e abra o “Preferéncias do Sistema”.

@ Finder Arquivo Editar Visualizar Ir Janela Ajuda Lo A Seg1422 Q =

“SafeNet Authentication Client 9.0 .mpkg" ndo
pode ser aberto porque a identidade do
desenvolvedor ndo pode ser confirmada.

. m— J 0. I
S.E'EN,“A“"‘B"““ Suas preferéncias de seguranga permitem somente a 1%:c ique em
 tionClie...43.0.dmg instalagio de aplicativos da App Store e de desenvolvedores ok
oy identificados. .

| ¥SateNet

Amﬁ: Liient 9.0°
1 e .
A é‘ 4

2°: Abra o ‘Preferéncias
do Sistema’.

7. Abraa opgao ‘Seguranca e Privacidade”.

@ Preferéncias do Sistema Editar Visualizar Janela Ajuda ® L A Quitssd Q =

Prefer&ncias do Sistema
Abra a guia ‘Seguranga e
— = i Vg : . ’
l ‘ O Privacidade’.
Mesa e Protetor Dock Mission \dioma Seguranga 0 tificacoe .

de Tela Control e Regido e Privacidade

SafeNet

- uthenti...lient 9.0

Monitores  Economizador  Teclado Trackpad  Impressoras
de Energia e Scanners

Disco de
Inicializagdo

@ @ v =

iCloud Contasde  App Store Extensdes Compartihamento
Internet

n & & 0 @
18
Usuérios e Controles Data e Hora Time Acessibilidade

Grupos Parentais Machine

SafeNet
Authenti...lient 9.0

‘ [

L2,g01BE | mselC0oan
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8. Clique no cadeado para permitir alteragdes, digite sua senha e em seguida clique no
botao “Desbloquear”.

A

@ Preferéncias do Sistema Editar Visualizar Janela Ajuda ® 0 A sex10:05 Q =

<

FileVault Privacidade

Geral Firewall

erar Senha...

) de tela

Preferéncias do Sistema esta tentando
ap i cae

r

Privacidade.
Digite a sua senha para permitir isso.

Nome de Usudrio: | Igor Duarte

Senha: eeesee

- I—=1
i 3°: Clique aq

ui.
Abrir Mesmo Assim %

Cancelar

1°: Clique aqui. T o PR
“SafeSign_|...-admin.pkg” foi impedido de abrir porque n&o é
de um desenvolvedor identificado.

Autenticando...

SafeSignIC3.0.112-
x86_64-...app.dmg

7S

9. Clique em “Abrir Mesmo Assim”. Apds executar os passos 6, 7, 8 e 9 o programa de
instalacdo abrira normalmente.

@ Preferéncias do Sistema  Editar  Visualizar Janela Ajuda ® [ A Quitesd2 Q

Seguranga e Privacidade

FileVault  Firewall  Privacidade

Uma senha de inicio de sess&o foi definida para este usudrio Alterar Senha...

Exigir senha = 5 minutos E apds repouso ou protego de tela
SafeNet
Mostrar mensagem quando a tela estiver blogueada uthenti...lient 9.0
Desativar inicio de sessdo automético

1°: Clique aqui.

Permitir aplicativos transferidos de:
App Store
° App Store e desenvolvedores identificados

A abertura de “SafeNet Au... 9.0 .mpkg” foi bloqueada porgue Abrir Mesmo Assim
a identidade do desenvolvedor ndo pode ser confirmada.

P
[l Clique no cadeado para evitar alteragdes. Avangado...

SafeNet
Authenti...lient 9.0

Py

L2208 (=&l 00oaNR
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10. Cliqgue em “Continuar”.

@ Finder Arquivo Editar Visualizar Ir Janela Ajuda O A Seg14:27 Q

w~

Bem-vindo ao Instalador de SafeNet Authentication Client

@afeNetv

Welcome to the Mac OS X Installation Program. You will be
guided through the steps necessary to install this software.

IMPORTANT:

For more details, see SafeNet Authentication Client
Administrator's Guide.

Clique aqui!

11. Cliqgue em “Continuar”.
[ Janela Ajuda L0 A Seg14:28 Q

Instalador Arquivo Editar

« Instalar SafeNet Authentication Client

Licenga de Uso de Software

English @

SAFENET SOFTWARE LICENSE TERMS
SafeNet Authentication Client

Introdugdo

°

Licenga

A 1] d
' tionClie...a4.0.dmg Eagadnotio
v 2 SafeNet software is not sold; rather, copies of SafeNet software are licensed
o all the way through the distribution channel to the end user. UNLESS YOU
HAVE ANOTHER AGREEMENT DIRECTLY WITH SAFENET THAT
CONTROLS AND ALTERS YOUR USE OR DISTRIBUTION OF THE
SAFENET SOFTWARE, THE TERMS AND CONDITIONS OF THE
APPLICABLE LICENSE AGREEMENTS BELOW APPLY TO YOU. Please
read the agreements applicable for the products you want to use. Please be
careful to read the agreement for the software you want to use.

LICENSE AGREEMENT

IMPORTANT INFORMATION - PLEASE READ THIS AGREEME
CAREFULLY BEFORE OPENING THE PACKAGE AND/OR USING

CONTENTS THEREOF AND/OR BEFORE DOWNLOADING O

INSTALLING THE SOFTWARE PROGRAM. ALL ORDERS FOR AND US

OF SOFTWARE SUPPLIED BY SAFENET, INC. (or any of its affiliates

SafeNet either of them referred to as "SAFENET") ARE AND SHALL BE, SUBJECT
TO THFE TFRMS AND CONDITIONS SFT FORTH IN THIS AGRFFMENT

Clique aqui!

Imprimir... Salvar... Voltar Continuar
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12. Cliqgue em “Concordar”

@ Instalador Arquivo Editar Janela Ajuda Lo & Seg15:01 Q =

« Instalar SafeNet Authentication Client

Para continuar com a instalagdo do software vocé deve concordar
com os termos do contrato de licenga de software.

Clique aqui!

Clique em Concordar para continuar ou cliqgue em Discordar para
cancelar a instalag&o e encerrar o Instalador.

Ler Licenga Discordar Concordar

nstakgao TUINTAULS AND ALTERS TUUR USE UM UIS TRIDUTIUN Ur 10E
SAFENET SOFTWARE, THE TERMS AND CONDITIONS OF THE

Sumdrio APPLICABLE LICENSE AGREEMENTS BELOW APPLY TO YOU. Please
read the agreements applicable for the products you want to use. Please be
careful to read the agreement for the software you want to use.

LICENSE AGREEMENT

IMPORTANT INFORMATION - PLEASE READ THIS AGREEMENT
CAREFULLY BEFORE OPENING THE PACKAGE AND/OR USING THE
CONTENTS THEREOF AND/OR BEFORE DOWNLOADING OR
INSTALLING THE SOFTWARE PROGRAM. ALL ORDERS FOR AND USE
OF SOFTWARE SUPPLIED BY SAFENET, INC. (or any of its affiliates -
safeNet either of them referred 1o as "SAFENET") ARE AND SHALL BE, SUBJECT
TO THE TERMS AND CONNITIONS SET FNORTH IN THIS AGREFMENT

Imprimir... Salvar... Voltar Continuar

L40200@A

13. Clique em “Instalar”.

A

@& Instalador Arquivo Editar Janela Ajuda Era Seg15:08 Q

« Instalar SafeNet Authentication Client
Instalag&@o Padrdo em “macOS Sierra Final by TechReviews”
Introduggo Isso ocupara 10,9 MB de espago em seu computador.

Licenca Clique em Instalar para realizar uma instalagdo padrao deste
software no disco “macOS Sierra Final by TechReviews”.

Selegdo de Destino
© Tipo de Instalagdo

Sumhario

Clique aqui!

QslafeNet.

Voltar Instalar
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14. Digite sua senha e clique em “Instalar Software”.
“ Janela Ajuda [0 A Seg1510 Q =

Instalador Arquivo Editar

* Reviews”

ador.
¢ In Instalador estd tentando instalar software novo.
o Li 3 adrdo deste

% Digite a sua senha para permitir isso. sviews”
° i =y

Nome de Usudrio: | Igor Duarte

Digite a senha e
cliaue aaui.

Senha: eeeeee

Cancelar

15. Cligue em “Fechar”. Em seguida abra o navegador Mozilla Firefox.

@ Instalador Arquivo Editar Janela Ajuda ® O A seg1512 Q =

'« Instalar SafeNet Authentication Client

A instalagdo foi concluida corretamente.

Introdugdo

Licenga
Selegdo de Destino

Tipo de Instalagdo

A instalacgao foi realizada
corretamente.

O software foi instalado.

Instalagéo

© Sumirio

@afeNet.
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16. Com o Firefox aberto, acesse o menu e selecione a op¢ao “Preferéncias”

@ Firefox Arquivo Editar Exibir Histérico Favoritos

Ferramentas

Janela Ajuda ) Lo

)

A Segi15:24 Q =

® 0 ® /@ riginainicial doMozilaFir.. % | +

& ) © Firefox | Pesquisar ou abrir enderego

Q_ pesquisar

€ | Q Pesquisar

X, Recortar

i

D

Imprimir

o)

. Localizar

A

Nova janela

ﬁs&ﬁofﬁ

Ty copiar Cola
100% +
Nova janela  Salvar pagi-
privativa na
A
© &
v
Histérico Tela inteira

Yo SN ™

Abrir preferéncias (38,)
Prererencras + Compiennen-

tos

s
:' : Fato divertido: os usudrios do Firefox s3o os mais inteligentes, Developecs SLADES sincro, . .
5 . g nizadas CII ue aqui
P A engragados e bonitos da Web. [Precisa de citagdo?] q q .
s €) Entrar no Sync
Personalizar (7] (G]

¥ ® O *

Complementos

Downloads Favoritos Histérico

B rccee

()

Sync

&

Preferéncias

17. Acesse a guia “Avancado”, “Certificados” e “Dispositivos de seguranga”.

@ Firefox Arquivo Editar Exibir Histérico Favoritos

Ferramentas

Janela Ajuda ® [

A Seg15:26 Q

ece @ régina inicial do Mozilla Fir... % | £k Preferéncias x

€ Firefox | aboutpreferences#advanced

Geral Avancado
Pesquisa
Geral Escolha de dados
Conteldo
Aplicativos Requisiges

Privacidade

Selecionar um automaticamente
Seguranga
® | Perguntar quando necessério

1°: Clique aqui.

Sync

Avangado

Ver certificados

G+

Quando um servidor solicitar meu certificado pessoal:

Dispositivos de seguranga

e Q Ppesquisar

Rede

Cert

Atualizagdes

V| Consultar servidores OCSP para confirmar a validade atual dos certificados

3°: Clique aqui

wBe ¥ A& 0

6]
\

2°: Clique aqui.

ificados
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18. Clique na opcdo “Carregar” e digite “SafeNet” no campo “Nome do médulo” e digite
“/usr/local/lib/libetpkcsil.dylib” (sem aspas) no campo “Nome do arquivo do
maodulo”. Em seguida cliqgue em “OK”.

& Firefox E 0 &~ sSegisi40 Q =
@ rigina inicial do Mozilla Fir.. % | ¥ Preferéncias x|+
& )Firefox | about:preferences#advanced @  Q Pesquisar wBe ¥ & 9 =

Gerenciador de dispositivos

Dispositivos e médulos de seguranga Detalhes Valor Entrar

¥ NS5 Internal PKCS #11 Medule i
Sair

Servigos criptograficos gerais 7 10 : C“q ue aq u i .

Disp. de seguranga em software - - — ¢ canha
[ _Nel Carregar dispositivo PKCS#11 Alterar senha
¥ SafeSign PKCS #11 Library

¥ Mddulo de raizes internas Fornega a informagdo para o médulo gue vocé deseja adicionar. Carregar

Builtin Object Token Nome do médulo: FafeNat

Descarregar

¥ Safesign2
afesign Nome do arquivo do médulo: fsr/local/lib/libetpkesi.dylig Procurar...

Cancelar

Ativar FIPS

2°: Preencha os
campos e clique
em IIOKII

19. Acesse novamente https://wwws.prodemge.gov.br, clique no menu “Suporte”,
“Instalacdo Token / Cartdo”. Clique na opg¢do de “MAC OS”.

Realize a instalagdo das cadeias de certificados.

p
C > Token Safran / Token GD Burti / Token Aladdin / Cartao

MAC 05

1° Passo - Manuais

2° Passo - Gerenciador do Token

Clique sobre os
certificados.

3° passo - Cadeias de Certificados

Hierarquia atual (Para certificados emitidos apos 26/12/2016)

ICP-BRASIL V5

AC RFB V4

AC PRODEMGE RFB G4

AC PRODEMGE G4

AC CERTISIGN G7

AC CERTISIGN MULTIPLA SSL

Hierarquia V2 (Para certificados emitidos apos 01/01/2012)

ICP-BRASIL V2
ACRFBV3

AC PRODEMGE RFB G3
AC CERTISIGN G6

AC PRODEMGE G3
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20. Clique sobre os certificados e marque todas as opcdes.

@ Firefox

L~ Segi10:07 Q =

® [ CcenificadoDigital %

E Certificado Digital 4 E Instalagdo Token [ C...

€ (O @ | https://wwws.prodemge.gov.br/instaladores-token-cartao-mac-os-e-linux#2°-pas:

1°: Marque
todas as opcoes.

Y

B Token S

1° Passo - Gerenciador do Toke

2° passo - Cadeias de Certificac

rtificado Digital Prodemge func
& necessdrio acessar o cor
omponentes segl

Vocé foi solicitado a marcar como confidvel uma nova Autoridade Certificadora (CA).

o eCAC - Centro Virtual de... ¥ E Instaladores Token [... * +

@  Q ecac

> wiBe ¥
Requisitos

Cadeias AC Prodemge

Deseja considerar “Autoridade Certificadora Raiz Brasileira w5" confidvel para estes fins?

Confiar nesta CA para identificar sites.

Confiar nesta CA para identificar usudrios de e-mail.

Confiar nesta CA para identificar desenvolvedores de software.

Antes de considerar confidvel esta CA para algum fim, vocé deve examinar seu

certificado, sua diretiva e procedimentos (se disponiveis).

Exibir Examinar certificado da CA

Hierarguia atual (Para certificados emitidos apds 26/12/2016)

ICP-BRASIL V5

AC SECRETARIA DA RECEITA FEDERAL DO BRASIL V4

AC PRODEMGE RFB G4

Cancelar

[este seu certificado

#a O =

2°: Clique em
IIOKII'

21. Todos os componentes necessarios para o funcionamento do seu certificado digital

foram instalados.

Para fins de testes, acesse o portal do e-cac com seu certificado.

@ Firefox

Arguivo

Editar Exibir Histérico Favorites Ferramentas Janela Ajuda

01 & Seg10:24 Q i=

ece =

Certificado Digital

E Certificado Digital ¥ E Instalagdo Token [ C... 3

€ | ) @ | https:fjcav.receita.fazenda.gov.br/eCAC/publicoflogin.aspx

EE3 BrasL

o st
CaC

Servigos

CENTRO VIRTUAL
DE ATENDIMENTO

CPFICNPJ

Este portal deve ser utilizado apenas pelo préprio contribuinta, por seus
procuradores ou por pessoas devidamente autorizadas.

Para cadastrar um procurador, o contribuinte pode utilizar.

'® aopglo "Procuragio EletrBnica”, disponivel no Portal 8-CAC
(o contribuinte e seu procurader precisam ter certificado

digital);

SENHA

s a opgao "Solicitagio de Procuragfo para a Receita Federal”,
disponivel fora do Portal e-CAC (apenas o procurador precisa
ter certificado digital).

ATENGAO:
As informagBes contidas nos sistemas informatizados da
Administragio Publica estSo protegidas por sigilo. Todo acesso &
monitorado @ controlado. Ao dar continuidade & navegagio
neste servigo o usudrio decl ciente das respor i
penais, civis e administrativas descritas na Politica de

Privacidade e Uso

e Q

Participe

CODIGO DE ACESSO

CcODIGO DE ACESSO

Avangar

ecac

eCAC - Centro Virtual de... E Instaladores Token [.. X

+

2 wBe ¥ A0

Acesso 3 informagdo Legislagdo Canais

Saiba como gerar o cédigo de acesso

CERTIFICADO DIGITAL

Se vocé ja possui certificado digital, clique
na imagem abaixo

sl%. Certificado

bew = Digital @
hos

Clique aqui.

Salba como obter o certificado digital

- - .ce

Atualizado em 13/03/2017
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22. Selecione seu certificado e clique em “OK".

& Firefox o 2 Seg1028 Q =
® 4 Conectando R u
€ D8 mipadicwv.receta fazenda gov brieCAC DubRcONOFN S8 x 4 ecac + 90 3% A O =
m o - 8
E5te site s0bcn0u Quo vood »
Cav IeCena fazends Qov br 443

Oeganizacho: “ICP. Seaai™
Em200 8o "ICP-Beanl”

como o, H
57 1°: Selecione
030, 9e seguranga om saftware ALESSANDS A 3708 AXAFRIT A BE 469 3B S1COET)
| Detahes o certicado mecknscs: seu certificado.
l Emtico pars: CNwAL. O 6L St - it 16,0Us Autenticaco poe PRODEMGE OUs(EM BRANGO), OU=RY 8 &-CPF
Al OU=Secretara 02 Recena Federal 00 Brasi - RFD O«ICP-Brasi C«8R

Nimero do séee: 37015803 ALF 027 AQDLASLEN BN CRLT

VEigo ge 7 ce sl 08 2016 21:00:00 & 7 de abxd Se 2017 2058 50

Craves vadas Assnatira NSO repud 0, Cod 1cagd0 Ge chaves

o Erderego G¢ e-mal 3Ietsandro ro2aPorodomye gov o¢
EmT00 por: CNeAC PRODEMGE RFB G3,0U+Sacretara da Rece'ts Feders’ 00 Brasd - RFB.O=ICP-Brasi C+BR
Armazenaso om: DI, G0 s0gursngs om 3ol

o

3 Memorizar esta decsSo . .
2°: Clique aqui.

Cancelar

-y ) N—

23. Entre com a senha do Certificado Digital Prodemge.

[ Introduzir FIN
| !
Para efetuar logon em "Certificado Prodemge”

Introduzir PIN: |

7 0 comprimento minima do PIN é 4 bytes
- O comprimento maximo do PIN & 15 bytes

Cancelar
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24. Seu certificado esta funcionando corretamente!

L Firefox Arquivo Editar Exibir Histdrico Favoritos Ferramentas Janela Ajuda L & Seg10:38 8 =
® e eCAC - Centro Virtual de Aterd... * v = H
€ () 8 nupsjcav.receita fazenda.gov.br/eCAC) C  Q eca > A8 A0 =
L83 BRASIL Servigos Participe Acesso & informagio Legislagio Canals B
Tesar 6o Contfcado Salr com Seguranca

Seu centficado expira e 48 dias

M “ Aderar perfi o scwsso M V0o em ums nove massage
Cadastros Cearucbes e Stuagho Fiscal Cobmanga o Flscalizacdo Declaragdes o Demonstrativos

*? Sistema de Ledlo Elet-drico . . -

SLE
*T Processcs Digitas Divida Ava da Unibo Logisiacho o Processo Pagamenios o Parcelamenios Reatituicho @ Componsacio

o Processo) ’ - . .
b |

Sonhas e Procuragbos Qutros
-
Prezaco Contribuinto

s Seja bem-vindo ao Portal o-CAC ca Recenta Federal, um amblente seguro, onde vocé pode utilzar dezenas 0o Servigos COm maor
.

o= conforto @ comodidade

A0 conclulr 0 uso do portal, para garantr a protecao de seus cados, lembre-se sompre do clicar no botho *Sair com seguranga”

*® [atratn Go Processsmento

OAry

"2 Conaula Comprovants de ARorar partt de
Pagamenio - DARF, DAS, DAE
e DE

Para uthzar 0s servigos disponibiizados como responsavel legal, procurador, empresa flal ou sucessora, @ necessario alerar o parf

40 200350

B -cceen
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