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Para realizar a configuracdo do Certificado Digital Prodemge siga os procedimentos abaixo:

n\! E necessario possuir perfil de administrador para realizar os procedimentos
' abaixo.

Os programas disponiveis para download sdo especificos para os tokens e cartdes Prodemge:

Token Safran Token GD Burti Cartao

1. E necessario possuir o navegador Mozilla Firefox.

2. Acesse https://wwws.prodemge.gov.br, clique no menu “Suporte”, “Instalacdo Token /
Cartao”. Clique na opgao de “MAC OS”.

3. Baixe o gerenciador do token na opg¢do “Gerenciador Token Safran / Token GD Burti /
Cartdao”

Acesso rapido

Instaladores - Mac OS e Linux

Compra
@ Ultima atualizagdo: 13 Margo 2017 Manuais
& Imprimir . .
Duvidas Frequentes
E-mail - q
Servigos Online
O Certificado Digital Prodemge funciona em computadores com sistema operacional MacOS e Linux. Para utiliza-lo & necessario Postos de Atendimento

acessar o computador & instalar os programas do token ou cartio: gerenciador, cadeia de certificados e componentes seguindo 0s S

h equisitos
procedimentos abaixo. q
. Cadeias AC Prodemge
teste

Teste seu certificado

Y

( > Token Safran / Token GD Burti / Token Aladdin / Cartdo

MAC 05

1° Passo - Manuais

2° Passo - Gerenciador do Token

Baixe o
gerenciador.

i Gerenciador Token Safran / Token GD Burti / Cartéo

Gerenciador Token Aladdin

-
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4. Para facilitar o processo de instalagao salve o arquivo na sua mesa de trabalho e clique
duas vezes sobre o arquivo “SafeSign.zip” baixado.

@& Finder Arquivo Editar Visualizar Ir Janela Ajuda O a4 Sex14:25 Q =

Clique duas
vezes!

5. Em seguida execute o arquivo extraido “SafeSign.dmg”.

@ Finder Arquivo Editar Visualizar Ir Janela Ajuda

Execute o
arquivo .dmg
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6. Caso o programa de instalacdo ndo inicie, vocé devera permitir a execu¢do do mesmo
realizando os passos 7, 8 e 9. Se ndo acontecer isso, continue a instalacdo normalmente

(passo 10).

Clique em “Ok” e abra o “Preferéncias do Sistema”.

Editar  Visualizar

@ Finder Arquivo Ir Janela Ajuda

Nio é possivel abrir o arquivo 1°: Clique em
M p‘ “SafeSign_IC-3.0.77-x86_64-admin.pkg" porque

Ok.

ele ndo foi transferido da App Store.

Suas preferéncias de seguranga permitem somente a
instalagdo de aplicativos da App Store.

—
=
Untitled

Firefox transferiu este arquivo hoje a(s) 10:02

2°: Abra o ‘Preferéncias
do Sistema’.

SafeSigniC3.0.112- W 4
x86_64-...app.dmg y

L2920 BE | &0l 00Q

N -

&@ s

7. Abraa opcdo ‘Seguranca e Privacidade”.

@ Preferéncias do Sistema Editar Visualizar Janela Ajuda ® Lo A Quitssd Q =

Preferéncias do Sistema
Abra a guia ‘Seguranga e
e = 2 : : ’
‘ O Privacidade’.
Mesa e Protetor Dock Mission Idioma Seguranga ig { be "
de Tela Control e Regido e Privacidade
SafeNet
uthenti...lient 9.0
s )

Monitores Economizador Teclado Trackpad Impressoras
de Energia e Scanners

Disco de
Inicializagdo

(A | k2

iCloud Contas de App Store Extensdes Compartilhamento
Internet

n r ©® @

Usudrios e Controles Data e Hora Time Acessibilidade
Grupos Parentais Machine

SafeNet
Authenti...lient 9.0

‘ [

L2,g0ulE | - sfC000aN
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8. Clique no cadeado para permitir alteragdes, digite sua senha e em seguida clique no
botao “Desbloquear”.

A

@ Preferéncias do Sistema Editar Visualizar Janela Ajuda ® 0 A sex10:05 Q =

<

FileVault Privacidade

Geral Firewall

erar Senha...

) de tela

Preferéncias do Sistema esta tentando
ap i cae

r

Privacidade.
Digite a sua senha para permitir isso.

Nome de Usudrio: | Igor Duarte

Senha: eeesee

- I—=1
i 3°: Clique aq

ui.
Abrir Mesmo Assim %

Cancelar

1°: Clique aqui. T o PR
“SafeSign_|...-admin.pkg” foi impedido de abrir porque n&o é
de um desenvolvedor identificado.

Autenticando...

SafeSignIC3.0.112-
x86_64-...app.dmg

7S

9. Clique em “Abrir Mesmo Assim”. Apds executar os passos 6, 7, 8 e 9 o programa de
instalacdo abrira normalmente.

@ Preferéncias do Sistema  Editar  Visualizar Janela Ajuda ® [ A Quitesd2 Q

Seguranga e Privacidade

FileVault  Firewall  Privacidade

Uma senha de inicio de sess&o foi definida para este usudrio Alterar Senha...

Exigir senha = 5 minutos E apds repouso ou protego de tela
SafeNet
Mostrar mensagem quando a tela estiver blogueada uthenti...lient 9.0
Desativar inicio de sessdo automético

1°: Clique aqui.

Permitir aplicativos transferidos de:
App Store
° App Store e desenvolvedores identificados

A abertura de “SafeNet Au... 9.0 .mpkg” foi bloqueada porgue Abrir Mesmo Assim
a identidade do desenvolvedor ndo pode ser confirmada.

P
[l Clique no cadeado para evitar alteragdes. Avangado...

SafeNet
Authenti...lient 9.0

Py

L2208 (=&l 00oaNR

Atualizado em 13/03/2017 Pagina 5 de 11



CERTIFICADO
@ _ DIGITAL
PRODEMGE MANUAL MAC OS X

10. Cliqgue em “Continuar”.

@ Finder Arquivo Editar Visualizar Ir Janela Ajuda o A Sex14:41 Q

portugués

Se estd de acordo com os
termos desta licenga, Termos e condigbes da Licenca do SafeSign Identity Client
pressione “Concordar" para .,
instalar o software. Se ndo Clausula 1
estd de acordo, pressione

“Discordar™. Sujeita acs termos e condigdes deste Contrato, a A.E.T. Europe B.V. (doravante: AET) concede ao

Licenciado uma licenca nao exclusiva, intransferivel e imevogavel para fazer uso do SafeSign
Identity Client. Os direitcs de propriedade n3o s30 concedidos ao Licenciado. As licencas sio
concedidas com 3 condicio de que o Licenciado cumpra estritamente os termas e condigdes deste
Contrato. Todcs os direitos de propriedade intelectual e industrial 530 propriedade excusia da
AET e assim 30. O Licenciado ests expl proibido em todos os momentos de
transferir, alocar, sublicenciar ou conceder direitos limitados scbre o SafeSign Identity Client, quer
total, quer parciaimente, ou de transferir o SafeSign Identity Client a terceiros de quaiquer
maneira ou para qualquer propésito.

Clausula 2

O Licenciado esté proibido de remover ou modificar de qualuer maneira e para quaiquer
propésito, quaisquer avisos referentes aos direitos autorais, marcas registradas, marcas comerciais
ou quaisquer outros direitos de propriedade intelectual ou industrial referentes 30 SafeSign Cl B HI
Identity Ciient, incluindo avisos que sejam de cardter privado conforme confidencialidade do Iq ue aq ui!
SafeSign Identty Cient.

Clausula 3

Imprimir Salvar... Discordar Concordar

L2000@

11. Clique e arraste o aplicativo “tokenadmin” para a pasta “Applications”.

@ Finder Arquivo Editar Visualizar Ir Janela Ajuda o A Sex14:47 Q =

. tokenadmin

Arraste para a pasta
“Applications”

| SafeSigniC3.0.112-
x86_6: min.dmg

tokenadmin
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12. Abra a pasta “Aplicativos” e execute o programa “tokenadmin”.
@ Finder Arquivo Editar Visualizar Ir Janela Ajuda G A Sex14:55 Q

|39 Aplicativos
=m o =v oy i a

Trunes Caurncrpau wian wiapas

Favoritos

E Meus Arquivos

—
& iCloud Drive Lol o\
S i .ee - “ -
SafeSignig3.0.112- [EACIECHTE =

A nin-dmg [ Mesa Mensagens Mission Control Photo Booth Pré-Visualizagdo

[ Documentos

0 Transferéncias y
¥ Dispositivos =0

; macOS Sierra... N — )
Preferéncias do QuickTime Player Reprodutor de Safari

B Etiquetas Sistema 00

® Cinza
Laranja @ W g/

@ Red

Orange Time Machine tokenadmin Utilitarios Xadrez

Execute o programa
“tokenadmin”

13. Seu dispositivo conectado deve apresentar a mensagem “operacional” no campo de
“Status do token”.

@ tokenadmin IDs Digitais Token Integragdo Ajuda o A Sex14:59 Q =

[ NoN ] Utilitario de administrago de token
Nome da Leitora ou do Token Status do token
@ Certificado Prodemge operacional

i9n163.0.112-
X%86_64_&min.dmg

Le0ceen
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14. Na aba “Integracdo” selecione a op¢do “Instalar o SafeSign no Firefox...”

@ tokenadmin IDs Digitais

Token WIIELFIELECE Ajuda
Instatarko SafeSign no Firefox...

A

Sex16:41 Q =

" NEN ] Utilitério de administragéo de token Google Chrome
Nome da Leitora ou do Token Status do token
@ Certificado Prodemge operacional

S feSignl
| X86_64_Limin.dmg

Instalar o médulo SafeSign PKCS#11 no navegador Firefox

15. Selecione a opgao “Firefox” e clique em “Instalar”. Em seguida clique em “Fechar”.

@& tokenadmin Ajuda Lo Q

Token S

IDs Digitais

Integracdo

Sex 16:47

Instalador Firefox
Instalar o SafeSign no Firefox

. ) Selecione um navegador na lista abaixo e Google Chrome
\ SafeSignle3.0.112- o pressione o botdo Instalar para iniciar a

' x86_64_Lmin.dmg
‘

Instalar Desinstalar

1°: Clique aqui.

Atualizado em 13/03/2017 Pagina 8 de 11



CERTIFICADO

DIGITAL
PRODEMGE

MANUAL MACOS X

16. Abra o navegador Mozilla Firefox, acesse novamente https://wwws.prodemge.gov.br,
cligue no menu “Suporte”, “Instalagdo Token / Cartdo”. Clique na op¢do de “MAC 0S”.

Realize a instalagdo das cadeias de certificados.

B

MAC OS

1° Passo - Manuais

Token Safran / Token GD Burti / Token Aladdin / Cartao

Clique sobre os 2° Passo - Gerenciador do Token
certificados.

CP-BRASIL VS

AC RFB V4

AC PRODEMGE RFB G4

AC PRODEMGE G4

AC CERTISIGN G7

AC CERTISIGN MULTIPLA S5L

3° passo - Cadeias de Certificados

Hierarquia atual (Para certificados emitidos apos 26/12/2016)

Hierarquia V2 {Para certificados emitidos apas 01/01/2012)

CP-BRASIL V2

AC RFBV3

AC PRODEMGE RFB G3
AC CERTISIGN G6

AC PRODEMGE G3

17. Clique sobre os certificados e marque todas as opgoes.

@ Firefox

O 2 Seg10:07 Q

oe [£ certificado Digital %

E Certificado Digital b4 E Instalagdo Token [ C... ® eCAC - Centro Virtual de...

& () @ | https:/fwwws.prodemge.gov.br/instaladores-token-cartao-mac-os-e-linux#2°-pass c Q, ecac

1°: Marque

rtificado Digital Prodemge func
todas as opcdoes. S

gcessario acessar o cor

e certifi mponentes segu

(j Token S

1° Passo - Gerenciador do Toke

2° passo - Cadeias de Certificac

Vocé foi solicitado a marcar como confidvel uma nova Autcridade Certificadora (CA).

Deseja considerar “Autoridade Certificadora Raiz Brasileira v5" confidvel para estes fins?
Confiar nesta CA para identificar sites.
Confiar nesta CA para identificar usudrios de e-mail.

Confiar nesta CA para identificar desenvolvedores de software.

Antes de considerar confidvel esta CA para algum fim, vocé deve examinar seu
certificado, sua diretiva e procedimentos (se disponiveis).

Exibir Examinar certificado da CA

Cancelar

Hierarquia atual (Para certificados emitidos apas 26/12/2016)

ICP-BRASIL V5

AC SECRETARIA DA RECEITA FEDERAL DO BRASIL V4

AC PRODEMGE RFB G4

% | [& Instaladores Token ... *
2 wiB ¥ A& Q9

Aequisitos

Cadeias AC Prodemge

[este seu certificado

=+

2°: Clique em
”OK”.

L
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18. Todos os componentes necessarios para o funcionamento do seu certificado digital
foram instalados.

Para fins de testes, acesse o portal do e-cac com seu certificado.

& Firefox Arguivo Editar Exibir Histdrico Favoritos Ferramentas Janela Ajuda L0 2 Seg10:24 Q =
® L E Certificado Digital ® E Certificado Digital  » E Instalagdo Token | C... " . eCAC - Centro Virtual de.. h E Instaladores Token f.. ® +
€ ) O @ | hrps:fjcav.receita.fazenda.gov.br/eCAC/publico/login.aspx @ QO ecac > Ww B ¥ A =
E BRASIL Servigos Participe Acesso 3 infermagdo Legislagdo Canais

‘@umm«al
caC CODIGO DE ACESSO CERTIFICADO DIGITAL

CENTRO VIRTUAL
DE ATENDIMENTO

CPFI/CNPJ Se vock j& possui certificado digital, clique
Este portal deve ser utilizado apenas pelo préprio contribuinte, por seus na imagem abaixo

procuradores ou por pessoas devidamente autorizadas.

Para cadastrar um procurader, o contribuinte pode utilizar CODIGO DE ACESSO Jasl; Certificado CI |q ue aq ul.

b= DOigital @
= a opgio "Procuragio Eletronica”, disponivel no Portal e-CAC et
(o contribuinte @ seu procurador precisam ter certificado

digital); SENHA

s aopglo "Solicitagio de Procuracdo para a Receita Federal”, Saiba como obter o ceriificado digital
disponivel fora do Portal e-CAC (apenas o procurador precisa
ter certificado digital).
Avangar

ATENGAO: Saiba como gerar o cédige de acesso

As informagBes contidas nos sistemas informatizades da

Administragdo Publica estio protegidas por sigilo. Todo acesso &

monitorade e controlado. Ao dar continuidade & navegagio k
neste servico o usudrio decl; ciente das responsabilidad

penais, civis @ administrativas descritas na Polltica de

Privacidade e Uso

_ I/ 0 @ a U
& @
B = . «“ ”
19. Selecione seu certificado e clique em “OK”.
@ Firefox 3o & Seg1028s Q =
o 4 Conectando + u
€ D8 mp wv.receita. fazenda.gov br/eCAC /oublcollogn.sspx x L ecac > r 0 4 A O =
BRA! " B
E5tn w10 50MC20U Quo VO
CavIOCONA fATenda Qov Br 443
Oeganizacho: “ICP.-Seaai™
£m200 8o “ICP-Beans”
Selocions um Certficado pars spresentar como kdentificagiie: o, .
1°: Selecione
03p. g seguranga om saltware ALESSANDS £ (37-0L988XA6F9 2T AXDTBEL6F-IBS1COET)
| Detahes o centficaso siecinacs: seu certificado.
l £t para: CNwALL SR S ot 16, OUsAutenticacs pee PRODEMGE OUs(EM BRANCO), OU=RIS - CPF
A3 OU=Secretara 08 Recesa Federal 0o Brast - RFD,0«ICP-Brasi C+8R
Nimero do séee: 3701 HE 03 ALF Y27 AZDLAS LN IR CILT
Viigo ge 7 ce sl oo 2016 21:00:00 & 7 de abxd Se 2017 2058 59
s Craves viadas: Assnatira NSO tepldo, Codficaclo de chaves
" Erderegd G¢ 0-mal 3'etsanded ro2sPprodemye gov o

EmiT00 por: CNeAC PRODEMGE RFB G3,0U+Sacretara da Rece'ts Feders' 00 Brasd - RFB.C=ICP-Brasi C+BR
Armazenaso om: DI, G0 s0gursngs om softw

0 Memanizar esta decsdo
2°: Clique aqui.

Cancelar

- —r
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20. Entre com a senha do Certificado Digital Prodemge.

[ Introduzir PIN

| ;
Para efetuar logon em "Certificado Prodemge”

| Introduzir PIN: | .

X.. O comprimento minimo do PIM é 4 bytes
+ O comprimento maximo do PIN & 15 bytes

l Cancelar
21. Seu certificado esta funcionando corretamente!
@ Firefox Arquivo Editar Exibir Histdrico Favoritos Ferramentas Janela Ajuda 0 A Segii38 Q =
® @ eCAC - Centro Virtual de Aterd... * > a
6 i) @ Mps://cav.receita fazenda.gov.be/eCAC/detauit.aspx c 4 ecac 2> ﬁ e ‘ * u E
m BRASIL Servigos Participe Acesso A informagio Legislagio Canals n

Sair com Seguran
Tesar 6o Contfcado o Qe

Seu centficado axprs s 48 dias

W . : =
$R Aterar porti ce wcwsso M VOcb am uma nove meassagen
Cadastros Cartictes e Stuagho Fiscal Caobmanga o Flscalizacdo Declaragdes o Demonstrativos

*? Sutema de Leldo Ewtrdrico - . .

SLE
*% Processca Digilas Divica Atva da Unisio Logisiacho o Processo Pagamenios o Parcelamentos Reatituicdo @ Componsacio
“ < Trbads

Sonhas o Procuragbon Outros
]
2 ;80
Prezaco Contribuinte

2 Caiza Posts Seja bem-vindo ao Portal o-CAC ¢a Recenta Federal, um amblente seguro, onde vocé pode utiizar dezenas o Servigos Com maior
% Sonie Furdinges conforto @ comodidade

Sauecho Facal
® Uatral P st A0 conclyir 0 uso do portal, para garantr a protecao de seus cados, lembre-se sompre do clicar no botho *Sair com seguranga”

»er Casrs :

OmAary

- 4
. !
e DE Para uthzar 0s servigos disponibiizados como responsivel legal, procurador, empresa flal ou sucessora, @ Necessario alorar o part
do ac0sso

Le000em .
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