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O certificado digital tipo A1 permite a sua portabilidade para outras maquinas através de
backup (copia de seguranca) no qual é gerado um arquivo com extensdo PFX, utilizado
também em alguns servigos, como emissfes de notas fiscais eletrbnicas. O processo de
exportacdo permite também a alteracdo da senha da cépia do certificado (PFX).

Para tanto, este manual descreve 0s passos para fazer a exportacdo (copia) do certificado
digital Al.

1. Abra o Internet Explorer. Clique em “Ferramentas” > “Opc¢des da Internet”.

Clique em

= E] - ] m= - Pagina~ Seguranga ~ | Ferramentas “Ferramentas”

T B!

Blogueader de Pop-ups J

&

Gerenciar Complementos

Trabalhar Offline

Al

Configuragdes do Modo de Exibicdo de Compatibilidade
Tela Inteira F11

-}

Barras de Ferrarmentas L

Barras do Explorer r
<ly> Ferramentas para Desenvolvedores F12
Sites Sugeridos

Anoctagdes Vinculadas do OneMote

Enviar para o OneMote

1 Opcoes dalnternet Cligue em “Opcdes
da Internet”
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2. Em “Opcdes da Internet” clique em “Contetdo” > “Certificados”.

]
R 1

Opgoe

Conexdes | Programas I Avancadas | il ( Clique em
- | “ - »
zeral | Seguranca | Privacidade | Conteddo ——_ Conteudo
Supervisor de Conteldo

@ As dassificactes permitem gue vocé controle o conteddo da
Internet que pode ser exibido no computador,

[ I@ual::»ilnar. i ] 'E‘i'gnnﬁgura;ﬁa
| Certificados
Usar certificados para conexdes e identificacdo criptografadas.
[ Limpar estado S5L ] E Cepificados | [ Editores ]
|
Preenchimento Automatico
| —h . tomatico -
a C“ql'_'e em Es £M paginas [ Configuracbes ]
' “Certificados” Endias.
Feeds e Web Slices L
| @ 0= Feeds e Web Slices oferecem [ Configuracies ]
L conteddo atualizado de sites que pode
ser lido no Internet Explorer & em i

outros programas.

'ﬁ' Algumas configuracdes sdo gerendadas pelo administrador do
sistema,

(0]4 ] [ Cancelar Aplicar
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3. Na guia “Pessoal”, selecione o certificado a ser exportado, em seguida clique em

“‘Exportar”.
R —
| Certificados - T 1 A _B
Finalidade: [ <Todos = - ]

Pessoal | Qutras Pessoas | Autoridades de Certificacdo Intermediarias | Autoridades de Ce * | *

Emitido Para Emitido Por Datade... Mome Amigavel
54 Certificado Certificado 16/07/2012 3351001 i

Selecioneo (7]
certificado a
ser exportado

Finalida rtificado

(o[ e '

Cliqgue em i
“Exportar”

Saiba mais sobre certificados Fechar
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4. Abrira o “Assistente para Exportacao de Certificados”. Clique em “Avancar”.

Assistente para Exportacio de Certificados Iﬂ

Bem-vindo ao Assistente para
Exportacio de Certificados

]
P | Ilse este assistente para copiar certificados, listas de
" @_, certificados confidveis e listas de certificados revogados de
— um repositério de certificados para um disco.

LIm certificado, que & emitido por uma autoridade de
certificacdo, € uma confirmacdo de sua identidade e contém
informacdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. IUm repositdrio de certificados € a
area do sistema em que os certificados sdo mantidas.

Para continuar, dique em Avancar.

< Valtar }yangar} ] [ Cancelar ]

£

Clique em
“‘Avancar”

Atualizado em 09/08/2012 Pagina 5 de 12



>3 prodemge

Selecione “Sim, exportar a chave privada”. Clique em “Avancar”.

Assistente para Exportagdo de Certificados ﬁ

MANUAL DE EXPORTACAO DO CERTIFICADO DIGITAL TIPO Al

Exportar Chave Privada
Vocé pode optar por exportar a chave privada com o certificado.

As chaves privadas sao protegidas por senha. Para exportar a chave privada com o
certificado, vocé deverd digitar uma senha em uma pagina mais adiante,

Deseja exportar a chave privada com o certificada?

J@ Sim, exportar a chave privadal

(") N&o, ndo exportar a chave privada

Selecione “Sim,
exportar a chave
privada”

Saiba mais sobre como exportar chaves privadas I

[ < Voltar ][ Au;nmr>] [ Cancelar ]

Lo

Clique em
“‘Avancar”
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6. Na proxima tela, deixe as configuracdes padroes e clique em “Avancar”.

Assistente para Exportagdo de Certificados u

Formato do Arquive de Exportacao
Os certificados podem ser exportados em diversos formatos de arguivo.

Selecione o formato a ser usado:
¥.509 binario codificado por DER. (*.cer)
¥.509 codificado na base 64 (*.cer) I

Padrdo de sintaxe de mensagens criptografadas - Certificados PKCS
n®7 (*.p7o)

Indluir todos os certificados no caminho de certificacdo, se possivel

@) Troca de Informacoes Pessoais - PKCS n® 12 [PFX,.P12);

["] Incluir todes os certificados no caminho de certificacdo, e possivel
["] Excluir & chave privada =& a exportacdo tiver &xito
["| Exportar todas as propriedades estendidas

Repositdrio de Certificados Seriglizados da Microsoft (*.55T)

Saiba mais sobre formatos de arguivo de certificado

< Voltar AvVancar Cancelar |
3

— — — "

Cligue em
“‘Avancar”
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7. Neste momento devera ser criada a senha da coépia do certificado. Esta senha
sera solicitada toda vez que for utilizar a cdpia, como por exemplo, no momento da
importacdo para o navegador ou no momento de emissGes de notas fiscais
eletrbnicas. Defina a senha e clique em “Avancar”.

Assistente para Exportagdo de Certificados Iﬁ

Senha
Para manter a seguranca, vocé deve proteger a chave privada com uma senha.

Digite e confirme a senha.

Senha: Defina a i
[TII1Y} senha

Digite e confirme a senha (obrigatario):

| < voltar L&/mn;ﬁr} | | cancelar |

L y4

Clique em
“‘Avancar”
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8. Escolha o local onde seré criado o arquivo PFX (copia do certificado), em seguida
escolha um nome para o arquivo.

Assistente para Exportagdo de Certificados ﬂ
Arquivo a Ser Exportado
Especifique o nome do arguive que vocé deseja exportar
Mome do arquivo:
| Procurar. .« C||que em
“Procurar”
|
I
|
— = —
[ -
/& Salvar como - ﬁ
OO |- Area de-Tr;balho—b — - | g | Fs::-_.-g';:‘,r Area de Trabalho Do |
_—
Organizar = MNova pasta =2 - .@.
i Favoritos
B Area de Trabalho
4 Downloads )
= Locais 1
. Bibliotecas
Escolha o - 30 |
£ Documentos i
local onde i Crie 0
sera salvo 2 Misicas nome do
0 arquivo B Videos arquivo
Q@ Grupo doméstico ~
Mome: backup_certificad%l -
Tipo: | Troca de informagdes pessoais (*.pfx) vl
= Ocultar pastas [ Salvar Cancelar
b — — L .

[ Clique em “Salvar” ]_‘
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9. Voltando ao assistente, clique em “Avancar”.

Assistente para Exportagdo de Certificados ﬁ

Arquive a Ser Exportado
Especifigue o0 nome do arquivo que vocé deseja exportar

Mome do arquivo:

D:Wsersip059531\Desktopbackup_certificado_al.pfx I

Clique em
“‘Avancar”
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10. Clique em “Concluir”.

Assistente para Exportacio de Certificados u

Concluindo o Assistente para
Exportacao de Certificados

7 Vocg conduiu com éxito o Assistente para Exportagao de
S Certificados.

-
W Vocé espedificou as seguintes configuracdes: l

Mome do Arguivo

Chaves de Exportacdo

Induir todos os certificados no caminho de certificacdo
Formato do Arguivo

< Voltar ][ Conglyir ] [ Cancelar ]
[

L ——

Clique em
“‘Concluir”
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11. Neste passo sera solicitada a senha do certificar A1 a ser exportado. Digite a
senha e clique em “OK”.

-
Exportando sua chave privada de troca & S ﬁ

IUm aplicativo estd solictando acesso a um tem
protegido.

Digite a senha
do certificado
Senha para:

_ veveed Al a ser
Chave Privada CryptoAPI exportado
[ Lembrar senha

[ Dﬁ J [ Cancelar ] [ Detalhes...

L

Clique em
“OK”

12. Pronto. O certificado foi exportado criando o arquivo PFX com sucesso.

~
Assistente para Exportagdo de Certifica... ﬂ

A exportagdo teve Exito.

L

Clique em
HOK”
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