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A renovacao online do certificado somente podera ser feita uma Unica vez (e-CPF) e em

i sistema operacional Windows 7 ou 8 utilizando navegador Internet Explorer 8 ou superior, ou

\ Google Chrome, cujo acesso devera ser feito com perfil de administrador do computador, pois
somente com esse perfil sera possivel instalar o novo certificado.

PRE-REQUISITOS
Sistemas Operacionais:
o Windows 7 ou 8;
Navegador de Internet:
o Google Chrome.
Java JRE:
o Java — Acesse 0 link abaixo para obter a versdo recomendada.

https://wwws.prodemage.qgov.br/suporte/requisitos#para-emitir-seu-certificado-digital

7z

Antes de instalar a versdao do Java, € necessario desinstalar todas as versdes
\' anteriores e reiniciar a maquina, pois, o Java nao pode ser instalado sobre uma

versao anterior. Caso isso tenha ocorrido, favor repetir o processo acima referido e
instalar a verséo recomendada.

Configuracao do navegador que sera utilizado para emissao (Google Chrome).
Cdédigo de Emissao 1 (esse cédigo é entregue ao titular no momento da validacéo presencial).

Cddigo de Emisséo 2 (esse codigo € enviado somente para o e-mail cadastrado na solicitacdo
eletrbnica, juntamente com o link de emissao).

Caso haja duvida de como executar os procedimentos acima, acesse 0S manuais

\! disponiveis no site da PRODEMGE Certificadora
https://wwws.prodemge.gov.br/suporte/manuais no menu “Suporte” > “Manuais”.
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Para instalar o certificado siga os procedimentos abaixo:
A descricdo detalhada de como executar os procedimento encontra-se na sequéncia deste mesmo
manual.

1.

2.

3.

10.

11.

12.

13.

14.

15.

16

Limpar o cache (arquivos temporarios) do Java,

Acesse seu computador com perfil de administrador;

Acesse seu e-mail e verifique a mensagem enviada pela Autoridade Certificadora
PRODEMGE com o certificado a ser instalado. (O certificado digital € enviado para o e-mail
cadastrado na solicitacdo). Apds acessar o e-mail, leia atentamente as instrucdes recebidas
antes de iniciar o processo de emissao do certificado;

Ap0s acessar o e-mail, clique no link de emissdo, em seguida sera direcionado para pagina da
Certificacdo Digital.”;

Verifique se sera necessario instalar a extenséo e o programa CERTI PLUG IN.

Caso necessario siga do passo 2.3 ao passo 3.3. Caso ja tenha instalado siga o item abaixo.
Digite o codigo de emissédo 1 (esse cOdigo é entregue ao titular no momento da validagéo
presencial) e o codigo de emisséo 2 (esse codigo é enviado somente para o e-mail cadastrado

na solicitacao eletrénica). Clique em “Avancar”;

Apods clicar em “Avancar”, surgira uma tela com as informagodes do certificado tipo Al. ApGs
ler as informacg0es, clique em “Avancar”;

Apos clicar em avancgar no passo anterior, aparecerd uma tela com as informacgdes do titular
do certificado e o tipo do certificado a ser emitido. Apés conferir as informagfes clique em
“Avancar”

Depois de conferir as informagdes crie uma senha e confirme a mesma no campo abaixo.

Depois que a CSR for gerada ira solicitar novamente a senha, digite a senha colocada no item
acima e clique em “OK”.

O processo de emissdo criarda automaticamente uma coépia de backup para o certificado
digital. O arquivo estara localizado na area de trabalho do Windows com o home [ndmero do
pedido da solicitagao].pfx.

O arquivo .PFX estara na area de trabalho pronto para ser instalado, de um duplo clique no
arquivo e na tela inicial cligue em avancar por 2 vezes consecutivas

Digite a senha colocada no passo 8 e 9 marque as 3 opc¢des e cliqgue em 2 vezes em
“‘Avancar”.

Clique em concluir e de ok na tela de nivel de seguranca.

. Apos clicar em ok na tela anterior verifique se a importacao obteve éxito.
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Para facilitar a execuc¢do dos passos para emissdo, abaixo seguem as telas com as explicacoes.

Antes do procedimento de emissédo do certificado, recomenda-se fazer a limpeza de cache (arquivos
temporarios) do Java. Para esse procedimento siga 0s passos abaixo.

1. LIMPANDO CACHE DO JAVA

1.1 No Windows 7: Clique em “Iniciar” > “Painel de Controle”.

Documentos

Imagens

Cligue em
“Painel de
Controle”

Musicas

Computador

Painel de Controle
Dispositivos e Impressoras
Programas Padrao

Ajuda e Suporte

»  Todos os Programas

Clique em I Pesquisar programas € arquivos

“Iniciar”
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1.2. Apds abrir o “Painel de controle”, caso o Java ndo esteja visivel, em “Exibir por:” selecione
“lcones pequenos” para visualiza-lo.

@ + Painel de Controle »

Pesquisar Painel de Controle e
T

Ajuste as configuracdes do computador

Sistema e Seguranca
Verificar o status do computador
Fazer backup do computador

Encontrar e corrigir problemas

Rede e Internet
Exibir o status e as tarefas da rede
~  Escolher opgéies de grupo doméstico e de

compartilhamento

Programas
Desinstalar um programa
Obter programas

Hardware e Sons
Exibir impressoras e dispositivos
Adicionar um dispositive

Exibir por:  Categoria ~ N

@ Categoria

Contas de Usuério
|@'Alterar o tipo de conta

Icones grandes

Icones pequenos

Aparéncia e Personalizacdo
Alterar o tema

Selecione
“lcones
pequenos”

Alterar plano de fundec da drea de trabalho
Ajustar a resclugio da tela

Reldgio, Idioma e Regido

Alterar os teclados ou cutros métodoes de entrada

e IE

o

. Facilidade de Acesso
Permitir que o Windows sugira configuragdes
Otimizar exibigdo visual

&

1.3 Clique em “Java’”.

==

[E=N =R

@ Backup e Restauragdo
== Broadcom Control Suite 3
5 Central de Rede & Compartilhamento
H2, Contas de Usudrio
£ Email (32 bits)
Flash Player (32 bits)
& Gerenciador de dudio HD Realtek
gl Gerenciamento de Cores
B Informagdes e Ferramentas de Dese...
Opgdes da Internet
Opgdes de Pasta
Programas e Recursos

f':' Recuperagio

Sensor de Localizagdo e Outros Sens..

ﬁi Som
& video
s Windows Defender

- -
(jC) @ » Painel de Controle » Todos osItens do Painel de Controle » - | +y | | Pesguisar Painel de Controle P |
—
Ajuste as configuragdes do computador Exibir por:  fcones pequenos =

Ll Barra de Tarefas e Menu Iniciar
P Central de Agdes

@ Central de Sincronizagdo
_‘:LTI' Data e Hora

Ferramentas Administrativas
la Fontes

Gerenciador de Credenciais
ﬂ& Grupo Domeéstico

& Java

ﬁ Opgdes de Energia

Q Personalizagdo

@ Programas Padrdo

9 Regido eldioma

18 Sistema

&2 Teclado

g Windows Anytime Upgrade
Ej Windows Update

E¥ BDE Administrator (32 bits)

@ Central de Facilidade de Acesso

Procure e
cligue em
“Java”

™ Conexdes de Remotelpp e Area de ...

@ Dispositivos e Impressoras
ﬂ Firewall do Windows

B Gadgets da Area de Trabalho
=% Gerenciador de Dispositivos
= icones da Area de Motificagdo
F Mouse

8, Opgoes de Indexagio

=1 Pontoc de Partida

@1 Reconhecimento de Fala

g Reprodugio Automatica
Solugdo de problemas

US| Telefone & Modem

E Windows CardSpace
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1.4 Abrird a janela “Painel de Controle Java”. Na guia “Geral” clique em “Configuracdes”, caso o
Java seja uma versao mais recente clique em “Definicdes...”.

-
[£: Painel de controle Java [ — ﬁ

GEFE|§| Java I Seguranca I Avanﬁdu|

Sobre

Exibe as informagbes de versdo sobre o Painel de controle Java.

Configuractes de rede

Az configuracdes de rede 530 usadas ao realizar conexdes & Internet. Por
padrdo, o Java usara as configuracies de rede do seu navegador da Web,
Somente usudrios avancados devem modificar estas configuracies.

Configuracies de rede...

Arguivos temporarios da Internet

Os arguivos usados nos aplicatives Java sdo armazenados em uma pasta
espedal para serem executados posteriormente de forma mais rapida.
Somente usuarios avancados devem exduir arquivos ou modificar estas
configuragies.

[ Configuracdes... H Exibir. ..
Clique em \7
3

“Configuragoes...’
ou “Defini¢des...” J | ok || cancelar || aplicar
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1.5 Clique em “Excluir arquivos...”, caso o Java seja uma versao mais recente clique em
“‘Deletar arquivos...”

" . T—— 3
Configuragdes dos arquivos temporarios &J

Manter os arguivos temporarios no meu computador

Localizacao
Seledionar o local no qual os arquivos temporarios serdo mantidos:

D:\Users\p059831\AppDatatLocallow\SunJava \Deploymenticache Alterar...

Espaco em disco
Selecionar o nivel de compactacdo dos arquivos JAR: Nenhum -

Definir @ guantidade de espaco em disco para armazenamento de arguivos tempararios:

U 1000 5| MB
4 Clique em Excluir arguivos... ] [ Restaurar padries ]
“Excluir
arquivos...” | ok || cancelar |
| ou“Deletar
arquivos...” -
- /
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1.6 Verifique se todas as op¢des estdo marcadas e clique em “OK”.

Configuragdes dos arquivos temporarios P |

Manter os arguivos temporarios no meu computador.

-
Localizacio Arquivos temporarios excluidos ﬂ
Selecionar A
D:\J.Jsers_‘q a_‘ ! E Exduir os arquives temporarios seguintes? =
Verifique se Apl applets

tOdaS as Arquivos de rastreamento e registro - |
opcoes estdo i | ltemporarios:
marcadas ry -

Ok ] [ Cancelar l

Clique em
“OK!!

l OK ]l Cancelar ]

Caso o0 Java seja uma versao mais recente, surgira a seguinte tela:

Definigées dos Arquivos Temporarios

Mar ——
j Deletar Arquivos e Aplicagdes M

Locali

Sele FAY ) )
2 .-_* ' ‘_\ Deletar os seguintes arquivos?
sef *
Rastrear e Registrar Arguivos
Espacod| g q
caldl| Aplicacoes e Applets Armazenados em Cache I
De]l Aplicacoes e Applets Instalados

ME

[ oK ] [ Cancelar ]

[ Ok ][ Cancelar ]
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2. PROCEDIMENTO DE EMISSAO

2.1 Acesse seu computador com perfil de administrador.

2.2 Acesse seu e-mail e verifigue a mensagem enviada pela Autoridade Certificadora PRODEMGE.
(O link para emisséo do certificado é enviado para o e-mail cadastrado na solicitacao). Apés acessar
0 e-mail, leia atentamente as instru¢des recebidas para iniciar o processo de emisséo do certificado.

CASO A MAQUINA UTILIZADA PARA EMISSAO DO CERTIFICADO NAO TENHA INSTALADO o
PLUG IN DA CERTISIGN E PROGRAMA CERTI PLUG IN, SIGA OS PASSOS ABAIXO, CASO JA
TENHA INSTALADO PULE PARA O PASSO 3.6:

2.3 Clique em adicionar a extensdo. Abrira uma tela com a extensdo para ser instalada.

%CERT_ISIGN COMPONENTE DE ATIVAGAO
A sua identidade na rede PARA O GOOG LE CH ROM E

Prezado cliente,
Vocé esta tentando acessar o enderego hitps:/ /gestaoar-homolog.certisign.com.br utilizando o Google Chrome

Para continuar, é necessario adicionar uma extensdo ao seu navegador, Por favor siga os passos abaixo:

PASSO 1 DE 2: ADICIONAR A EXTENSAO CERTISIGN AO CHROME

Cligue no botdo abaixo para adiconar 3 extensdo Certisign ao seu Google Chrome: C“q Ue aQUI pal’a
Adicionar a
extensao

Veja na imagem abaixo como fazer:

Confirmar nova extensao

Adicionar "Certisign™? %’
Ele pode: ¥y

» Ler e modificar todos o3 seus dados nos
websites que vocd visitar

o Gerencar seus Aphcativos, extensoes &
temas

« Comunicar-s& com splicatvos nativos de
colaboragso

ﬁm
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2.4 Clique em “USAR NO CHROME”.

- tevins ' | Clique em usar
£~ Chrome Web Store aniehvazconc
no CHROME
Jogos e TR 2SS
Extensdes Certisign + USARNO CHROME
Temas oferecido por hotsite.cenisign.com.br/certipiugi..
Frdkk* (10) | Acessibilidade | 126799 usudrios
VISAO GERAL COMENTARIOS ITENS RELACIONADOS GM 18|
Aplicativos
Websites ﬁ Compativel com seu dispositivo
Extens3o Certisign
Tudo Extensdo Certisign para Centificados Digitais
o © Denunciar abuso L
Vers3o: 15
Executados] 3 de de 2015
Tamanho: 19.59KiB
Do Google Idioma: portugués (Brasil)
Grats
Disponivel
Trabalha cof
R GRATIS
% % % 3
%* % ¥ 3 W tasK
S —————————————————————————————
S USUARIOS DESTA EXTENSAO TAMBEM USARAM a
r &
Google Tone ‘ Transferéncias - - Read&Wwrite for Google Matod:m |
S ki on | Downloads | Chrome™ | dekkekd (1011) | 2
\ B —— | et o0y - GRATIS
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2.5 Clique em “Adicionar a extensao”.

Adicionar "Certisign"?
Ele pode: ﬁ

= Ler e modificar todos os seus dados nos
websites que vocé visitar

= Gerenciar seus aplicativos, extensdes e
temas

» Comunicar-se com aplicativos natives de

colaboracio
Adicionar extensio Cancelar

2.6 Verifique se a extensdao foi instalada com sucesso confirme imagem abaixo.

A extensdo Certisign foi adicionada ao
ﬁ Google Chrome.
Fazer legin no Google Chrome para obter esta

extensdo, seu histérico e outras configuragtes do
Google Chrome em todos os seus dispositivos.

2.7 Caso apareca a mensagem abaixo siga 0s passos 2.8 ao passo 3.3.

A pagina em https://gestacar-homolog.certisign.com.br diz: %

Erro! Erro ac executar a operagdo. Verifigue se o executavel esta instalado.
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2.8 Faga o download e instale o programa conforme as imagens. Execute o programa.

PASSO 2 DE 2: BAIXAR E EXECUTAR O ARQUIVO QUE ATIVA A EXTENSAO

Ultimo passo: baixar o arquivo que ativara a extensdo Certisign. O download se iniciara automaticamente. Caso ocorra algum problema,
clique aqui para baixar o arquivo novamente

Depois, execute o arquivo. Em seguida, vocé serd automaticamente redirecionado para o endereco https://gestaoar-
homolog.certisign.com.br.

Veja na imagem abaixo como fazer

I [

‘ Mostrar na pasta

15 Setup_CentiPluginexe

Clique aqui para instalar o
CertPlugin

8 Setup CertiPlugin (Dhexe # Mostrar todos oz downloads., X

&

2.9 Clique em “Executar”.

i B
Abrir Arquivo - Avisc de Seguranga ﬁ

Deseja executar este amuivo?

@ Mome: ...5\p0e5S033\Downloads\Setup_CertiPlugin [1).exe
omecedor. Certisign Certificadora Digital 5.A.

Tipo:  Aplicativo
Crigem: Dx\Users\p0&5033\Downloads\setup_CertiPlugi...

BExecutar ][ Cancelar ]

Sempre perguntar antes de abrir este arquivo

de arquivo pode danificar seu computador. 56 execute software de

h@ Embora arquivos provenientes da Intemet possam ser (teis, este tipo
L
S editores em que vocé corfia. Qual & o rsco?
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3.0 Cliqgue em “Next”.

)

ﬁ_%' Setup - CertiPlugin

Welcome to the CertiPlugin Setup
Wizard
This will install CertiPlugin 1.0.0. 11 on your computer,

It is recommended that you dase all other applications before
continuing.

Click Mext to continue, or Cancel to exit Setup,

Mext = ]| Cancel
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3.1 Neste passo n&o sera necessario alterar o local de instalagcio, apenas clique em “Next”.

i3 Setup - CertiPlugin .-_ = (=]

Select Destination Location
Where should CertiPlugin be installed?

, Setup will install CertiPlugin into the following folder.

To continue, dick Mext. If you would like to select a different folder, didk Browse,

Browse...

At least 7.8 MB of free disk space is required.

< Back ][ Mext = ][ Cancel

Atualizado em 30/12/2015 Pagina 14 de 30



CERTIFICADO
DIGITAL
PRODEMGE
MANUAL DE EMISSAO E INSTALACAO DO CERTIFICADO TIPO Al

3.2 Clique em “Install” e aguarde a instalagdo do programa.

Ready to Install
Setup is now ready to begin installing CertiPlugin on your computer,

Click Install to continue with the installation, or dick Back if you want to review or
I change any settings.

Destination location: -
D:YUsers\p0a5033WAppData \RoamingCertiflugin

< Back ][ Install ][ Cancel

e & . = —— - e e we———

Atualizado em 30/12/2015 Pagina 15 de 30



CERTIFICADO

DIGITAL

PRODEMGE ~ _
MANUAL DE EMISSAO E INSTALACAO DO CERTIFICADO TIPO Al

3.3 Pronto agora cligue em “Finish” e continue com o processo de emissédo do certificado, caso
necessario copie o link de emisséao e cole novamente no navegador GOOGLE CHROME.

[SSHEEREE

‘LE;J Setup - CertiPlugin

Completing the CertiPlugin Setup
Wizard

Setup has finished installing CertiPlugin on your computer,

Click Finish to exit Setup.
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3.4 Acesse seu computador com perfil de administrador.

3.5 Acesse seu e-mail e verifique a mensagem enviada pela Autoridade Certificadora PRODEMGE.
(O link para emisséo do certificado € enviado para o e-mail cadastrado na solicitacdo). Apds acessar
0 e-mail, leia atentamente as instru¢des recebidas para iniciar o processo de emisséo do certificado.

3.6 Cligue no Link e sera direcionado para pagina de emissdo do certificado. No site clique no botao

“Avancar”.

2‘\“:"@

Sk

#e™ brodemge

) } 2
Dados para [missko
Clique em
“Avangar”.
CF Bl = W4 o

L]
i
i
¥
¥
)
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3.7 Digite o codigo de emissdo 1 (esse cbddigo é entregue ao titular no momento da validagéo
presencial) e o codigo de emissdo 2 (esse codigo é enviado somente para o e-mail cadastrado na
solicitacéo eletronica). Clique em “Avancar”.

£\
& (“"o

SVd
o6

prodemge

Oinee D OIRE" )©

Dados para Emissdo,

1. Atencao

Digite o cédigo de
emissao 1 e o codigo
de emisséo 2

ApOs digitar os

e codigos 1 e 2
% Tee WY jSecdme clique em
R “Avancar”
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3.8 Apds clicar em “Avancar” no passo anterior surgird uma tela com as informagfes do
Certificado Al. Apés ler as informagdes clique em “Avancar”.

¥y
Spgo
$Pa:

. OIG\‘V‘ ’

prodemge

Emissao do Dados para £ Tipo de p 3 \ E
Certificado ) Emissao ) O(prtlh(adn ) W certificad >

Tipo de Certificado.

O certificado do tipo Al ndo exige midia criptografica (cartdo inteligente ou token), apds a emissdo do certificado fica

Al armazenado dentro do navegador e também sera criado uma copia do seu certificado (.pfx) no seu Desktop.
A emissdo do certificado tipo Al deve ser realizada através do navegador de internet.

lcP e w“ demge o
o] @ PRODEMG

Brasil b4 Prodemge Rua da Bahia, 2277 - Lourdes - BH/MG - CEP 30160 012

:)_': - Tecncioga de Minas Gernis Tel: (31)3339-1251

Todos os direitos reservados. Aspectos legais e responsabilidades
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3.9 Apos clicar em avancgar no passo anterior, aparecera uma tela com as informagées do titular do
certificado e o tipo do certificado a ser emitido. Apés conferir as informacgdes clique em “Avangar”.

W<,
Spgo
w . .
oVd
OIG\‘V.'"
prodemge
Emissdo do Tipo de Dados para Dados do 0
Certificado ) °Certificado ) °Emisséo ) Certificado ) ~ fina

Dados do Certificado.

Verifique os dados do certificado 2 ser emitido.

Nome:

CPF:

E-mail:

E-mail do Certificado:

Certificado:

Clique em
[ Avarcars “Avancar”

lcp TS SBOURE AUTOROADE CERTIWICADCORA
Receita Federal \ N | © PRODEMGE
Brasil @“ E ’4 prodemge Rua da Bahia, 2277 - Lourdes - BH/MG - CEP 30160 012
o = Tecncioga de Minas Gerals. Tel: (31)3339-1251
pre Todos os direitos reservados. Aspectos legais e responsabilidades

Atualizado em 30/12/2015 Pagina 20 de 30



CERTIFICADO

DIGITAL
PRODEMGE

MANUAL DE EMISSAO E INSTALACAO DO CERTIFICADO TIPO Al

4.0 Depois de clicar em “Avancar” no passo anterior, ira comecgar a emissdo da CSR, sera

necessario criar uma senha e no campo abaixo confirmar a senha.
é‘“:"o

SPds
0y

prodemge

Emissho do Tipo de Dados para —~ .
Certificado ) Certificado ) °lmu\m ) 7 Certificad ) <
Dados do Certificado.

[ Cortign
Nome: S
CPF: D CERTISIGN
E-mail: - ez
£-mail do Certificado: F—’f"‘"""" Crie uma senha e
Certificado: P s confirme a mesma

\ \10 campo abaixo
x| comonr |

Atualizado em 30/12/2015 Pagina 21 de 30



CERTIFICADO
DIGITAL
PRODEMGE
MANUAL DE EMISSAO E INSTALACAO DO CERTIFICADO TIPO Al

4.1 O processo de emissdo criara automaticamente uma copia de backup para o certificado digital. O
arquivo estara localizado na area de trabalho do Windows com o nome [nUmero do pedido da
solicitacé@o].pfx. Neste momento surgird uma nova tela pedindo que digite a mesma senha do passo
anterior para a copia do certificado. Essa senha sera solicitada no momento da utiliza¢éo desta copia.
Por exemplo: A senha sera solicitada no momento da importacdo do certificado para o navegador.

f1Cq
Spe
ol | v..;
S aart
v prodemge
cotiticads. > Olontiade > Obmsse” ) Oliiicede > ©
Dados do Certificado.
Nome:
CPF:
E-mail: rcmix,gn )
E-mail do Certificado: [
Certificado: Q"‘ > /
73 CERTISIGN Digite a
v A 303 Montdade ma rede
senha do
Entre com 3 Senha: 1
passo anterior
[ TN

ApOs digitar a
senha, clique
em “OK”
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] Aguarde alguns minutos até que a mensagem “Emissdo finalizado com sucesso!”
e apareca. NAO FECHE A JANELA DO NAVEGADOR.

4.2 ApoOs o aguardo surgird uma mensagem informando que o certificado foi emitido com sucesso.

e,
Spqo
- .
urd.

L

prodemge

Emissdo do Dados para Tipo de Dados do m!
Certificado ) °| ........ ) °(¢n|1u.>40 ) ofed-lu.ndo ) 'y

W Emissao finalizado com sucesso.

Numero do Pedido:
Nome:
E-mail:

Produto:
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5. PROCEDIMENTO DE INSTALACAO

5.1 Apbés a emissao serd necessario instala-lo no navegador. D& um duplo cligue no certificado
gerado em sua area de trabalho (icone igual a imagem abaixo).

5.2 Em seguida ira aparecer a janela de importacdo do certificado, clique em avancar.

Assistente para Importagdo de Certificados I&

Bem-vindo ao Assistente para
Importacao de Certificados

Ise este assistente para copiar certificados, listas de

1
ey :
\}_ﬂ@_, certificados confidveis e listas de certificados revogados de
= um disco para um repositario de certificados.
= V p P

IUm certificado, que & emitido por uma autoridade de
certificacdo, & uma confirmacdo de sua identidade e
contém informacies usadas para proteger dados ou
estabelecer conexdes de rede seguras. Um repositorio de
certificados € a area do sistema em gue os certificados
sao mantidos,

Para continuar, dique em Avancar.

Clique em
“Avancar”

< Voltar Avancar = ] [ Cancelar

ke —_— —_— _—
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5.3 Caso o caminho do certificado ndo esteja preenchido, clique em procurar e ache o arquivo na
area de trabalho ou o local onde foi salvo. Caso esteja preenchido clicar em avancar.

F B
Assistente para Importagdo de Certificados ﬁ

Arquive a Ser Importado
Especifigue o arquivo que vocé deseja importar.

Mome do arguivo:

Procurar. ..

Observacao: mais de um certificado pode ser armazenado em um Unico arquivo Nos
seguintes formatos:

Troca de Informacdes Pessoais - PKICS n? 12 ((PFX,.P13)

Padrdo de Sintaxe de Mensagem Criptografada - PKCS n®7 (.P7E)

Repositdrio de Certificados Serializados da Microsoft (%.55T)

Saiba mais sobre formatos de arguivo de certificado

Cligue em avancar

< Voltar ][ Avancar > ]/I' Cancelar ]
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5.4 Insira a mesma senha colocada no momento da emisséo no passo 2.7 e 2.8, marque 0s 3 itens
como na tela abaixo e clique em avancar.

Assistente para Importagdo de Certificados I&

Senha

Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite a senha da chave privada.

Senha:

Ativar protecao de chaves privadas fortes. Se ativar esta opcao, vocé sera
avisado todas as vezes que uma chave privada for usada por um aplicativa,

Marcar esta chave como exportavel. Isso possibilitara o backup e o transporte
das chaves posteriormente,

Induir todas as propriedades estendidas.

Saiba mais sobre como proteger chaves privadas

< Voltar ][ Avancar > J [ Cancelar
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5.5 Neste passo deixe marcado a 1° opgéo conforme a imagem e cligue em avangar.

Assistente para Importagdo de Certificados Iﬂ

Repaositario de Certificados

Repositdrios de certificados s3o dreas do sistema onde os certificados sdo quardados,

2 Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode espedificar um local para o certificado.,

Seledionar automaticamente o repositdrio de certificados conforme o tipo de

=~ rertificado
(") Colocar todos os certificados no repositério a sequir 4
Procurar
Saiba mais sobre repositarios de certificados
|

< Voltar ][ Avancar ] [ Cancelar
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5.6 Cligue em concluir e verifique se a importacao do certificado obteve éxito conforme passo 3.5.

S — = ™
Assistente para Importagdo de Certificados ﬂ
Concluindo o Assistente para
Importacido de Certificados
e O certificado serd importado depois que vocé clicar em
=1 - Conduir.
c—;}? Vocé especificou as seguintes configuragies:
Repositdrio de Certificados Seleconado mS=lgnlg=le =10
Conteddo PFX
Mome do Arguivo D \Users'pls50. ]
4 | (10} »
L]
[ < Voltar ][ Conduir ] [ Cancelar ] I
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5.7 Cligue em OK e verifique se a instalacao obteve éxito conforme passo 4.8

' Y
Importando uma nova chave privada de troca ﬁ
Um aplicativo estd criando um item protegido.
|
i
Chave Privada CryptoAPI
- - I
| Onivel de segurancaestd | Definir Nivel de Seguranga... |
definido como Médio
[ QK ] [ Cancelar ] [ Detalhes... ]
b i F_3
5.8 Pronto! O seu certificado digital foi instalado com sucesso.
i
Assistente para Importagdo de Certifica... u
@B Aimportagio obteve &xito. Cliquem em ok e
o certificado pronto para
uso.
) N
N
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5.9. Recomenda-se, agora, testa-lo da seguinte forma:

5.9.1 Acesse o site https://wwws.prodemge.gov.br e, do lado direito, no grupo “Acesso
Rapido”, clique em “Teste o certificado digital” e siga as instru¢gdes para executar os
testes recomendados.

A AC Prodemge acredita que as informacdes contidas neste manual sejam capazes de sanar todas
as suas duvidas; porém, caso alguma duavida ainda persista, favor entrar em contato através do email:
atendimento.cd@prodemge.gov.br ou do telefone: (31) 3339-1251.
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