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A renovacao online do certificado somente poderd ser feita uma Unica vez (e-CPF) e em

§ sistema operacional Windows 7 ou 8 utilizando navegador Internet Explorer 8 ou superior,

Le Google Chrome, cujo acesso devera ser feito com perfil de administrador do computador, pois
somente com esse perfil serd possivel instalar o novo certificado.

PRE-REQUISITOS
Sistemas Operacionais:
o Windows 7 ou 8;
Navegador de Internet:
o Internet Explorer;
Java JRE:
o Java — Acesse 0 link abaixo para obter a versdo recomendada.

https://wwws.prodemge.gov.br/suporte/requisitos#para-emitir-seu-certificado-digital

Antes de instalar a versdo do Java, é necessario desinstalar todas as versdes

q anteriores e reiniciar a maquina, pois, o Java ndo pode ser instalado sobre uma

\*  versdo anterior. Caso isso tenha ocorrido, favor repetir o processo acima referido e
instalar a versao recomendada.

Configuracao do navegador que sera utilizado para emissao (Internet Explorer).
Cddigo de Emissao 1 (esse codigo € entregue ao titular no momento da validagéo presencial).

Cdédigo de Emisséo 2 (esse codigo € enviado somente para o e-mail cadastrado na solicitacdo
eletrbnica, juntamente com o link de emissao).

Caso haja duvida de como executar os procedimentos acima, acesse 0S manuais
\! disponiveis no site da Prodemge Certificadora
https://wwws.prodemge.gov.br/suporte/manuais no Menu “Suporte” > “Manuais”.
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Para instalar o certificado siga os procedimentos abaixo:

A descricdo detalhada de como executar cada procedimento encontra-se na sequéncia deste mesmo
manual.

10.

11.

12.

13.

14.

Limpar o cache (arquivos temporarios) do Java;

Acesse seu computador com perfil de administrador;

Acesse seu e-mail e verifique a mensagem enviada pela Autoridade Certificadora
PRODEMGE com o certificado a ser instalado. (O certificado digital € enviado para o e-mail
cadastrado na solicitagdo). Apds acessar o e-mail, leia atentamente as instru¢des recebidas
antes de iniciar o processo de emissao do certificado;

Apbs acessar o e-mail, clique no link de emisséo, em seguida sera direcionado para pagina da
Certificacao Digital. No site, clique no botao “Avancar”;

Digite o codigo de emissédo 1 (esse codigo € entregue ao titular no momento da validacdo
presencial) e o codigo de emisséo 2 (esse codigo é enviado somente para o e-mail cadastrado
na solicitacao eletrénica). Clique em “Avancar”;

Apods clicar em “Avancar”, surgira uma tela com as informagdes do certificado tipo Al. ApGs
ler as informagdes, clique em “Avancar”;

ApOs clicar em avancgar no passo anterior, aparecerd uma tela com as informacgdes do titular
do certificado e o tipo do certificado a ser emitido. Apés conferir as informagfes clique em
“Avancar”

Depois de conferir as informagdes crie uma senha e confirme a mesma no campo abaixo.

O processo de emissdo criarda automaticamente uma coépia de backup para o certificado
digital. O arquivo estara localizado na area de trabalho do Windows (INTERNET EXPLORER)
com o nome [ndimero do pedido da solicitagéo].PFX

O arquivo .PFX estard pronto para ser instalado, de um duplo clique no arquivo e na tela inicial
cligue em avancar por 2 vezes consecutivas

Digite a senha colocada no passo 8 e 9, marque as 3 opc¢des e clique em “Avancar”.
Cligue em avangar novamente e em concluir em seguida.

Verifique se a instalacdo obteve éxito apos clicar em OK na tela de nivel de seguranca da
chave privada.

A importacao obteve éxito, certificado pronto para ser utilizado.
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Para facilitar a execuc¢do dos passos para emissdo, abaixo seguem as telas com as explicacdes.

Antes do procedimento de emissao do certificado, recomenda-se fazer a limpeza de cache (arquivos
temporarios) do Java. Para esse procedimento siga 0s passos abaixo.

1. LIMPANDO CACHE DO JAVA

1.1 No Windows 7: Clique em “Iniciar” > “Painel de Controle”.

Documentos

Imagens

Clique em
“Painel de
Controle”

Musicas

Computador

Painel de Controle
Dispositivos e Impressoras

Programas Padrdo

Ajuda e Suporte

»  Todos os Programas

Clique em I Pesquisar programas € arquivos j e l

“Iniciar”
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1.2. Apos abrir o “Painel de controle”, caso o Java nao esteja visivel, em “Exibir por:” selecione
“lcones pequenos” para visualiza-lo.

S~

B3 v Painel de Controle »

Pesquisar Painel de Controle
-

Programas
Desinstalar um programa
Obter programas

Ajuste as configuragdes do computador

Sistema e Seguranca
Verificar o status do computador
Fazer backup do computador
Encontrar e corrigir problemas

Rede e Internet

Hardware e Sons
Exibir impressoras e dispositives
Adicionar um dispositive

Exibir por  Categoria N

@ Categoria

Contas de Usuario
|@'Alterar o tipo de conta

Icones grandes

Icones pequenos

Aparéncia e Personalizagdo
Alterar o tema

) Alt | defundo da drea de trabalh 1
ﬁh Exibir o status e as tarefas da rede . erarplano de ‘un o & area defrabaine “Icones
. N . Ajustar a resolucdo da tela
“&2, Escolher opgies de grupo doméstico e de ”
compartilhamento pequenOS

Reldgio, Idioma e Regido

Alterar os teclados ou outros métodos de entrada

P IE

Facilidade de Acesso
Permitir que o Windows sugira configuragdes
Otimizar exibicdo visual

—
b\
y/

Selecione

1.3 Clique em “Java’.

[E=REEE

-

(jc) @ » Painel de Controle » Todos os Itens do Painel de Controle »

- | +y | | Pesquisar Painel de Controle
=

|

@ Backup e Restauragio
¥ Broadcom Control Suite 3

==

:'._:'- Central de Rede e Compartilhamento
82, Contas de Usudrio

M Email (32 bits)

Flash Player (32 bits)

& Gerenciador de dudioc HD Realtek

K| Gerenciamento de Cores
B Informagdes e Ferramentas de Dese...
Opgdes da Internet
Opgies de Pasta
Programas e Recursos
f':' Recuperagdo

Sensor de Localizagdo e Outros Sens...

ﬁi Som
B video
& Windows Defender

Ajuste as configuragdes do computador

:J_ Barra de Tarefas e Menu Iniciar
P Central de Agdes

@ Central de Sincronizagdo
=Y Data e Hora

Ferramentas Administrativas
A Fontes

Gerenciador de Credenciais
@ Grupo Doméstico

|&] Java

3 Opcgdes de Energia

u,_J Personalizagao

@ Programas Padrdo

9 Regido eldioma

78 Sisterna

2 Teclado

‘_!'. Windows Anytime Upgrade

Ej Windows Update

Exibir por:  Icones pequenos ¥

& BDE Administrator (32 bits)

@ Central de Facilidade de Acesso
% Conexdes de Remotefpp e Area de ...
@ Dispositivos e Impressoras

ﬂ Firewall do Windows

& Gadgets da Area de Trabalho
=4 Gerenciador de Dispositivos
S icones da Area de Notificagio
< Mouse

8, Opgdes de Indexagdo

=l Ponto de Partida

@ Reconhecimento de Fala

g Reprodugio Automatica
Solugdo de problemas

[J,,J Telefone e Modem

E Windows CardSpace

Procure e
cligue em
“Java”
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1.4 Abrira a janela “Painel de Controle Java”. Na guia “Geral” clique em “Configuracdes”, caso o
Java seja uma versao mais recente clique em “Defini¢cdes...”.

-
[£| Painel de controle Java l = g

GEFE|§| Java I Seguranca I Avanﬁdu|

Sobre

Exibe as informagbes de versdo sobre o Painel de controle Java.

Configuractes de rede

Az configuracdes de rede 530 usadas ao realizar conexdes & Internet. Por
padrdo, o Java usara as configuracies de rede do seu navegador da Web,
Somente usudrios avancados devem modificar estas configuragies.

Configuracdes de rede...

Arguivos temporarios da Internet

0= arguivos usados nos aplicativos Java s3o armazenados em uma pasta
espedal para serem executados posteriormente de forma mais rapida.
Somente usuarios avancados devem exduir arquivos ou modificar estas
configuracies.

[ Configuracdes... H Exibir. ..
Clique em \7
3

“Configuragoes...’
ou “Definigoes...” J | ok || cancelar || aplicar
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1.5 Clique em “Excluir arquivos...”, caso o Java seja uma versao mais recente clique em
“‘Deletar arquivos...”

" . T—— 3
Configuragdes dos arquivos temporarios &J

Manter os arguivos temporarios no meu computador

Localizacao
Seledionar o local no qual os arquivos temporérios serdo mantidos:

D:\Users\p055831\AppDatatLocallow\SuntJava \Deploymenticache Alterar...

Espago em disco
Selecionar o nivel de compactacdo dos arquivos JAR: Nenhum -

Definir a guantidade de espaco em disco para armazenamento de arguivos tempararios:

) 10005 MBE
4 Cliqgue em Exdluir arguivos... ] [ Restaurar padries ]
“Excluir
arquivos...” | ok || cancelar |
L | ou“Deletar
arquivos...” -
o J
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1.6 Verifigue se todas as opg¢des estdao marcadas e clique em “OK”.

Configuragdes dos arquivos temporarios 2 |

Manter os arguivos tempordrios no meu computador.

-
Localizacio Arquivos temporarios excluidos ﬂ

Selecionar A
D:wser;‘ .._’ ! ‘_\ Exduir os arquives temporarios seguintes? =
Verifique se Apl appiets
todas as Arquivos de rastreamento e registro bl
opcOes estdo gl | ftemporérios:
marcadas ry
oK ] [ Cancelar ]

Clique em
“OK”

[ OK H Cancelar ]

Caso o0 Java seja uma versao mais recente, surgira a seguinte tela:

Definigées dos Arquivos Temporanos

Man —
j Deletar Arquivos e Aplicagdes M

Locali

Sele P ) )

3 .-_’ ' f Deletar os seguintes arguivos?
ser =
/| Rastrear e Registrar Arguivos
Espaco
| |
caldl| Aplicacoes e Applets Armazenados em Cache I
De]l Aplicacdes e Applets Instalados

MB

[ OK l ’ Cancelar ]

[ Ok ][ Cancelar ]
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2. PROCEDIMENTO DE EMISSAO
Para realizar a emissdo do certificado Al, siga os procedimentos abaixo:

2.1 Acesse seu computador com perfil de administrador.

2.2 Acesse seu e-mail e verifigue a mensagem enviada pela Autoridade Certificadora PRODEMGE.
(O link para emisséo do certificado é enviado para o e-mail cadastrado na solicitagdo). Apos acessar
o e-malil, leia atentamente as instrugdes recebidas para iniciar o processo de emisséo do certificado.

2.3 Clique no Link e sera direcionado para pagina de emissdo do certificado. No site clique no botédo

“Avancar”.
i“w:ﬁo
sha:
#e™ brodemge
Dados para [missio
Clique em
“Avangar”.
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2.4 Digite o codigo de emissdo 1 (esse codigo
presencial) e o cédigo de emissdo 2 (esse cbdigo
solicitacao eletrénica). Clique em “Avancar”.

entregue ao titular no momento da validagéo

é
€ enviado somente para o e-mail cadastrado na

A1}
& c‘%o

SVd o
'0[6\"'

prodemge

Emissho do ) £y Dados par )
Certificado S En » ~

Dados para Emissdo,

1 Atencio

Digite o codigo de
emissao 1 e o cadigo
de emisséo 2

Apbs digitar os

— codigos 1 e 2
%ch T WY S clique em
—_—— REES “‘Avancar”
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2.5 Ap6s clicar em “Avancar” no passo anterior surgird uma tela com as informagées do
Certificado Al. Apés ler as informagdes clique em “Avancar”.

prodemge
cominicado. Y Ogmin™ ) Oiifae > QLS s}

Tipo de Certificado.

O certificado do tipo Al ndo exige midia criptografica (cartdo inteligente ou token), apds a emissdo do certificado fica

Al armazenado dentro do navegador e também sera criado uma copia do seu certificado (.pfx) no seu Desktop.
A emissdo do certificado tipo Al deve ser realizada através do navegador de internet.

lcP =T D3 prodemge e
~ ® PRODEMG

Brasil E g }4 prodemge Rua da Bahia, 2277 - Lourdes - BH/MG - CEP 30160 012

= Techcioga de Minas Gerais Tel: (31)3339-1251

Todos os direitos reservados. Aspectos legais e responsabilidades
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2.6 ApoOs clicar em avangar no passo anterior, aparecerd uma tela com as informagdes do titular do
certificado e o tipo do certificado a ser emitido. Apds conferir as informacdes clique em “Avangar”.

Emissdo do
Certificado

Dados do Certificado.

>0

Tipo de
Certificado

Verifique os dados do certificado 2 ser emitido.

Nome:

CPF:

E-mail:

E-mail do Certificado:

Certificado:

ICP EINe.

S $4TE SEGURO

> O )

Dados do
Certificado

) O

Clique em
“Avancar”

0

s

AUTORIDADE CERTFICADORA

p © PRODEMGE
" prOdemge Rua da Bahia, 2277 - Lourdes - BH/MG - CEP 30160 012
Tecnctoga de Minas Gerais Tel: (31)3339-1251

Todos os direitos reservados. Aspectos legais e responsabilidades
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2.7 Depois de clicar em “Avancar” no passo anterior, irdA comecar a emissdo da CSR, sera
necessario criar uma senha e no campo abaixo confirmar a senha.

Emissdo do Tipo de Dados para Dados do )
Certificado ) ° Certificado ) ° Emissdo ) O Cestificado ) ~F

Dados do Certificado.

ue os dados do certificado a ser emitido

o [ Cadsstro de senha @ .
CPF: [?;—J Cadastre uma senha da copia de seguranca de seu certificado digitat Crle_ uma Senha €
_ insica 8 seha: confirme a mesma
E-mail: Confirme a senha: H

no campo abaixo
E-mail do Certificado: @
Certificado: —

CBPTELMAKGALUEBHMCQIIXEZARBGNVI

IrD PSS | ssommes, VN ATORDACE CERTICACA
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2.8 Apos o aguardo surgira uma mensagem informando que o certificado foi emitido com sucesso.

e,
Sago
- .
o4

0s6v "

prodemge

Emissdo do Dados para Tipo de Dados do m!
Certificado ) °|m.“... ) Certificado ) Certificado ) ~y

W Emissao finalizado com sucesso.

Numero do Pedido:
Nome:
E-mail:

Produto:

Aguarde alguns minutos ap6s avancar até que a mensagem “Emisséo finalizado com
sucesso!” apare¢ca. NAO FECHE A JANELA DO NAVEGADOR.
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3. PROCEDIMENTO DE INSTALACAO

3.1 Apb6s a emissdo sera necessario instala-lo no navegador. Dé um duplo clique no
certificado gerado em sua area de trabalho.

Arquivo
[ 21075

)~ Ver mais resultados

| Desligar | » |
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3.2 Em seguida ird aparecer a janela de importacdo do certificado, clique em avancar.

Assistente para Importagdo de Certificados Iﬁ

Bem-vindo ao Assistente para
Importacao de Certificados

1
P | Ilse este assistente para copiar certificados, listas de
\;__ %_. certificados confidveis e listas de certificados revogados de
- um disco para um repositdrio de certificados.
- y P P

IUm certificado, que & emitido por uma autoridade de
certificacdo, & uma confirmacdo de sua identidade e
contém informagdes usadas para proteger dados ou
estabelecer conexdes de rede sequras. Um repositdrio de
certificados € a area do sistema em gue os certificados
sao mantidos.

Para continuar, digue em Avancar.

Clique em
“Avancar”

= Voltar Avancar > ] [ Cancelar

L T ————— —
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3.3 Caso o caminho do certificado n&o esteja preenchido, clique em procurar e ache o arquivo na
area de trabalho ou o local onde foi salvo. Caso esteja preenchido clicar em avancar.

Assistente para Importagdo de Certificados ﬁ

Arquive a Ser Importado

Especifigue o arquivo que vocgé deseja importar.

Mome do arguivo:

Procurar...

Observacao: mais de um certificade pode ser armazenado em um Unico argquivo nos
sequintes formatos:

Troca de Informacdes Pessoais - PKCS n? 12 ((PFX,.P12)

Padrdo de Sintaxe de Mensagem Criptografada - PKCS n®7 (.P7E)

Repositorio de Certificados Serializados da Microsoft (*.55T)

Saiba mais sobre formatos de arguivo de certificado

Cligue em avancar

< Voltar ][ Avancar ] [ Cancelar
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3.4 Insira a mesma senha colocada no momento da emissdo no passo 2.7, marque os 3 itens como
na tela abaixo e cligue em avancar.

Assistente para Importagdo de Certificados Iﬁ

Senha

Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite a senha da chave privada.

Senha:

Ativar protecao de chaves privadas fortes. Se ativar esta opcao, vocé sera
avisado todas as vezes que uma chave privada for usada por um aplicativa,

Marcar esta chave como exportavel. Isso possibilitara o backup e o transporte
das chaves posteriormente,

Induir todas as propriedades estendidas.

Saiba mais sobre como proteger chaves privadas

< Voltar ][ Avancar > J [ Cancelar
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3.5 Neste passo deixe marcado a 1° opgéo conforme a imagem e cligue em avangar.

Assistente para Importagdo de Certificados Iﬂ

Repaositario de Certificados

Repositdrios de certificados s3o dreas do sistema onde os certificados sdo quardados,

2 Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode espedificar um local para o certificado.,

Seledionar automaticamente o repositdrio de certificados conforme o tipo de

=~ rertificado
(") Colocar todos os certificados no repositério a sequir 4
Procurar
Saiba mais sobre repositarios de certificados
|

< Voltar ][ Avancar ] [ Cancelar
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3.6 Cligue em concluir .

— - 4
Assistente para Importagdo de Certificados ﬂ
Concluindo o Assistente para
Importacéo de Certificados
P O certificado sera importado depois que vocg dicar em
- - Conduir.
C—:—Q} vocé especificou as seguintes configuragdes:
Repositdrio de Certificados Seleconado elSi=gullsl-le«E=104
Conteddo PFX
Mome do Arguivo DiYdsers\p0ss50. I
4 | 11 3
L]
[ < Voltar ][ Conduir ] [ Cancelar ] N

3.7 Cligue em OK e verifique se a instalagéo obteve éxito conforme passo 3.8.

4 ™
Importando uma nova chave privada de troca M

Um aplicativo estd criando um item protegido.

i
Chave Privada CrnyptoAPI
. . 1
" O nivel de seguranga esta [ Definir Mivel de Seguranga... ]
definido como Médio
[ QK ] [ Cancelar ] [ Detalhes. .. ]
b i F_3
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3.8 Pronto! O seu certificado digital foi instalado com sucesso.

-

Assistente para Importacdo de Certifica... @

| Alimportagio obteve &ito. a8 Cliquem em ok e
certificado pronto para

uso.
k

A

3.9 Recomenda-se, agora, testa-lo da seguinte forma:

3.9.1 Acesse o site https://wwws.prodemge.gov.br/ e, na parte inferior no acesso rapido,
clique em “Teste o certificado digital” e siga as instrugdes para executar os testes
recomendados.

A AC Prodemge acredita que as informacdes contidas neste manual sejam capazes de sanar todas
as suas duvidas; porém, caso alguma duvida ainda persista, favor entrar em contato através do email:
atendimento.cd@prodemge.gov.br ou do telefone: (31) 3339-1251.
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