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O certificado digital tipo A1 permite a sua portabilidade para outras maquinas atravées de
backup (copia de seguranca). Para tanto, este manual descreve os passos para fazer a
importacdo da cépia do certificado para o navegador Internet Explorer.

1. Localize a cépia de seguranca (arquivo .pfx) do certificado digital a ser importado
para o Internet Explorer. Dé dois cliqgues com 0 mouse no arquivo.

Dé dois
cliques no
arquivo .pfx

2. Abrira o “Assistente para Importacao de Certificados”. Clique em “Avancar”.

Assistente para Importagdo de &m ﬁ

Bem-vindo ao Assistente para
Importacao de Certificados

]
Pr | Ilse este assistente para copiar certificados, listas de
ol ___%_: certificados confidveis e listas de certificados revogados de
- um disco para um repositério de certificados.

IUm certificado, que & emitido por uma autoridade de
certificacdo, & uma confirmacdo de sua identidade e
contém informagdes usadas para proteger dados ou
estabelecer conexdes de rede sequras. Um repositdrio de
certificados € a area do sistema em gue os certificados
sao mantidos.

Para continuar, digue em Avancar.

Clique em
“Avancar”

< Voltar [‘Auanﬁr} J [ Cancelar
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3. Na préoxima tela sera exibido o caminho onde estad localizada a copia do

certificado. Clique em “Avancar”.

i -—

Assistente para Importagdo de Certificados

==

Arquive a Ser Importado
Espedifigue o arquivo que vocé deseja importar.

Mome do arguivo:

Observacio: mais de um certificado pode ser armazenado em um Unico arguivo nos
sequintes formatos:

Troca de Informacdes Pessoais - PKCS n? 12 (LPFX,.P12)
Padrdo de Sintaxe de Mensagem Criptografada - PKCS n®7 ((P7E)

Repositorio de Certificados Seriglizados da Microsoft (*.55T)

Saiba mais sobre formatos de arguive de certificado

L {LISE | Procurar. ..

< Voltar ][ Avancar }'YJ [ Cancelar

Clique em

“Avancar”

Atualizado em 09/08/2012

Pagina 3 de 10

INTERNET EXPLORER



} prodemge IMPORTAGAO DE CERTIFICADO TIPO Al — INTERNET EXPLORER

4. Neste momento sera solicitada a senha da cépia do certificado. Essa senha foi
definida na emissdo do certificado Al (novo certificado ou renovagdo) ou em
exportacdes posteriores (funcionalidade do Internet Explorer), processo este que €
possivel alterar a senha da cépia (arquivo .pfx).

Digite a senha, marque todas as opgoes e clique em “Avancar”.

Através do Windows 7:

b ol

Assistente para Importagdo de Certificados @

Senha
Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite a senha da chawve privada. Digite a Senha

Senha: /

------l —

Afivar protecdo de chaves privadas fortes. Se ativar esta opcao, vocé sera
avisado todas as vezes que uma chave privada for usada por um aplicativo.

Marcar esta chave como exportavel. Isso possibilitara o badkup e o transporte
das chaves posteriormente,

[] Induir todas as propriedades estendidas.

Margue todas as
opcoes

Saiba mais sobre como proteger chaves privadas

< Voltar ][ Auanﬁrkg [ Cancelar
/

Clique em

“‘Avancar”
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Através do Windows XP:

Assistente para importagao de certificados

Senha
Para manter a sequranca, a chave particular foi protegida com uma senha.

Digite & senha da chave particular, Digite a Senha
iEI‘lha: /

|****** —

Akivar prokecdo de alka sequranca para chaves particulares, Se ativar esta
opcdn, vocg serd avisado todas as vezes que uma chawve particular far usada
por um aplicativo.

Marcar esta chave como exportdwel, Isso possibilitara o backup e o transporte
das chaves posteriormente,

Marque todas as
opcoes

< Yolkar ” ﬂvan;arA:bvl [ Cancelar
/

Clique em

“Avancar”
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5. Na proxima janela, clique em “Avancar”.

Assistente para Importagdo de Certificados Iﬁ

Repositario de Certificados

Repositorios de certificados s3o areas do sistema onde os certificados sdo guardados.

0 Windows pode seledonar automaticamente um repasitdrio de certificados ou vocg
pode espedficar um local para o certificado.,

- I;SE'EEiDI'IEF automaticamente o repositorio de certificados conforme o tipo de
= rertificado :

(7 Colocar todos os certificados no repositério a sequir

Pessoal I

Saiba mais sobre repositarios de certificados

< Voltar ][ Avancar ?\i [ Cancelar
J/ X

Clique em

“‘Avancar”
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6. Clique em “Concluir”.

r - = B
Assistente para Importagdo de Certificados E

Concluindo o Assistente para
Importacao de Certificados

L 0 certificado serd importada depois que vocé dicar em
S Condluir,

-C:;;vd Vocé especificou as seguintes configuracdes:

Repositorio de Certificados Seledonado M= g Els =0y

Conteddo PFX ]
Mome do Arguivo D:\Users\p0595,

| 4 UL 2

e T =

< Voltar ][ Cunduirw [ Cancelar
\
A

Cligue em

“Concluir”
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7. Na tela “Importando uma nova chave privada de troca”, clique em “Definir
Nivel de Seguranca”.

P B
Importando uma nova chave privada de troca ﬁ

|Um aplicativo esta criando um tem protegido.

Chave Privada CryptoAP|

O nivel de seguranca esta [ Definir Mivel de Sequranga. |
| definide como Médio
[ oK [ Cancelar ] [ Detalhes. .. ] Clique em
“Definir Nivel de
. Seguranga”
N
8. Selecione “Alto”. Clique em “Avancar”.
- B
Escolher um Mivel de Segumng;: ﬂ
Escolha um nivel de seguranga apropriado para este
item.
Selecione @ Hto;
“Alto” Solicitar minha pemmissdo com uma senha para usar
este item.
) Médio

Solicitar minha permmissdo para usar este tem.

< Voltar [ Awvangar > ] [ Cancelar

he / N\

Clique em

“‘Avancar”
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9. Neste momento sera criada a senha que sera solicitada todas as vezes que for
utilizar o certificado digital importado para o navegador. Crie a senha e clique em
“Concluir”.

Observacgéo: Caso o sistema operacional seja o Windows 7, pode ser que esteja
configurado o requisito de complexidade de senhas (pelo menos uma letra
maidscula, letras minusculas e trés numeros), devendo obedecé-lo.

r h
Criar uma Senha ﬁ

Crie uma senha para proteger este tem.

Crie uma nova senha para este item.

Senha para: Chave Privada CryptoAF|
Senha: Y11
Confimmar: R Crie a
| senha
< Voltar ][ Concluir \dear ]

Clique em

“Concluir”
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10. Clique em “OK”.

F' B
Importando uma nova chave privada de troca M

|Um aplicativo estd criando um tem protegido.

Chave Privada Crypto AP

O nivel de s=guranca esta [ Definir Mivel de Seguranga... J
definido como Alto

[ QK \1[ Cancelar ] [ Detalhes. .. ]

b _ D [ = - _—

Clique em

“OK”

11. Pronto. O certificado foi importado para o navegador e esta pronto para uso.

-
Assistente para Importagdo de Certifica... ﬁ

| Aimportagio obteve éito.

Clique em
IIOK”
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